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 سمخزال
أولػية أساسية في عالع مترل تكشػلػجيا. مع تدايج التيجيجات مثل  الإلكتخونيةيسثل الأمغ الديبخاني ومكافحة الجخائع 

الاختخاقات والاحتيالات، يتصمب الأمخ استخاتيجيات فعالة لحساية البيانات والسعمػمات الحداسة. تتعاون الحكػمات 
جريب والتصػيخ أمخًا والذخكات لتبشي تقشيات متقجمة وتػعية السجتسع حػل أىسية الأمغ الخقسي. يعج الاستثسار في الت

 ضخوريًا لسػاجية ىحه التحجيات الستصػرة. مغ خلال جيػد جساعية، يسكغ بشاء بيئة رقسية أكثخ أمانًا ومػثػقية.
 .(الأمغ الديبخاني، الجخائع الإلكتخونية، الحساية، التػعية، التكشػلػجيا) الكمسات السفتاحية:
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Abstract 
Cybersecurity and combating cybercrime are a key priority in a technologically 

connected world. With the increase in threats such as hacks and frauds, effective 

strategies are required to protect sensitive data and information. Governments and 

businesses are collaborating to adopt advanced technologies and educate society about 

the importance of digital security. Investing in training and development is essential to 

address these evolving challenges. Through collective efforts, a safer and more reliable 

digital environment can be built. 
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 الاول: عشاصخ الجراسة السصمب
 ولًا: مذكمة الجراسة أ

تتسثل مذكمة الجراسة في ضعف استخاتيجيات الأمغ الديبخاني السعتسجة مغ قبل الجيات الأمشية في 
. تعاني ىحه الجيات مغ قمة التجريب والسػارد اللازمة الإلكتخونيةالعخاق، مسا يؤدؼ إلى زيادة الجخائع 

 السحتسمة.لمترجؼ ليحه الأنػاع مغ الجخائع، بالإضافة إلى نقز الػعي حػل السخاشخ 
 ثانياً: أهسية الجراسة 

تكسغ اىسية الجراسة للأمغ الديبخاني مع تدايج الاعتساد الاشخاص والجول والذخكات حػل العالع عمى 
واصبح الامغ الديبخاني عشرخاً اساسياً في عالسشا الخقسي  ،التكشػلػجيا ووسائل الاترال الحجيثة

 الإلكتخونيةلتكشػلػجيا افخزت البيئة الخقسية الجخائع نتيجة ىحا الاعتساد الستدايج عمى ا ،الحجيث
 الإلكتخونيةوان انجماج الافخاد في العالع الافتخاضي، و الارتفــاع الــذجيج فــي خــدائخ الجــخائع  ،السعقجة

ة ومكافح لسػاجيةمقارنــة بالخــدائخ فــى الجــخائع التقميجيــة تجعػ الى تعديد اىسية الامغ الديبخاني 
 ،السدتحجثة وحساية البيانات والسعمػمات الحداسة وتعديد الثقة في البيئة الخقسية الإلكتخونيةالجخيسة 

اما عمى السدتػػ  ،فالأمغ الديبخاني ىػ ضخورة حتسية لحساية العالع الافتخاضي والعالع الػاقعي
بدبب انتذار  الإلكتخونيةع السحمى لػحع  في الدشػات الأخيخة في  العخاق تدايجًا ممحػضًا في الجخائ

التكشػلػجيا، وزيادة الاعتساد عمى الإنتخنت، وضعف التذخيعات والأشخ التقشية و تتشػع ىحه الجخائع 
بيغ اختخاق الحدابات، والارىاب الديبخاني، وانتحال الذخرية والابتداز الإلكتخوني، والاحتيال 

 والاتجار بالبذخ وغيخىا.السالي، والتذييخ، ونذخ الأخبار الكاذبة والتدويخ 
 ثالثاً: الاهجاف

رغع الايجابيات التي وفختيا الثػرة التكشػلػجية إلا ان تمظ الثػرة رافقيا تغيخ في عالع الجخيسة، حيث 
فيي جخيسة مختبصة بتقشيو السعمػمات  ،مغ رحع العالع الافتخاضي الإلكتخونية ضيخت الجخيسة

 الآتي:والحػاسيب. إذ تسثمت أىجاف الجراسة ب
 ـ مالية الامغ الديبخاني والسفاليع السختبصة بو؟ ٔ
 وما ىي خرائريا؟ الإلكتخونيةـ ماىي الجخيسة ٕ
 انتذاراً و اّليات مكافحتيا؟ الإلكتخونيةـ الػقػف عمى أكثخ الجخائع  ٖ
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 الثاني: السفاهيم الستعمقة بالجراسة السصمب
 يتكػن مغ كمستيغ ىسا الامغ وسايبخ:ـ الامغ الديبخاني مغ السفاليع السعقجة الحؼ ٔ

أ ـ الأمغ لغة: ىػ نكيس الخػف. والفعل الثلاثي أمِغ أؼ حقق الأمان بسعشى الدلامة. والاشسئشان. 
والأمغ مرجر الفعل أَمِغَ أَمْشاً وأَمَاناً وأَمَشَةً: أؼ اشسئشان الشفذ وسكػن الخوح وزوال الخػف والقمق، 

 .(ٔ)، أؼ سَمِعَ مشو وانو يذيخ إلى غياب ما يُيجد الكيع الشادرةوالاذػ ويقال: أَمِغَ مغ الذخ
اما قامػس الامغ الجولي فقج عخف الأمغ ضسشاً عجم وجػد تيجيج بسعشى أن يكػن السخء آمشاً وإما لا 
يكػن، وإما أن تكػن ىشاك تيجيجات وإما لا تكػن؛ ومغ ثع يسكغ أن يتػافخ لمسخء درجات مختمفة مغ 

 . (ٕ)ووقاية مغ التيجيج أكبخالأمغ، 
قال ابغ مشطػر: "أمشت فأنا آمغ، وأمشت غيخؼ أؼ ضج أخفتو، فالأمغ ضج الخػف، والأمانة ضج 
الخيانة، والإيسان ضج الكفخ، والإيسان بسعشى الترجيق، وضجه التكحيب، فيقال آمغ بو قػم وكحب بو 

 .(ٖ)قػم"
وجاءت في قامػس السرصمحات العدكخية  (ٗ)بطاما سايبخ جاءت في قامػس السػرد بسعشى عمع الز

الامخيكية ىػ اؼ فعل بقرج يدتخجم عغ شخيق شبكات الانتخنيت لمديصخة او لمتعجيل عمى البخامج 
. وجاء في قامػس مرصمحات الامغ السعمػماتي ىػ كل ىجػم عبخ الفزاء (٘)الكتخونية اخخػ 

و بشى محسية الكتخونيا لتعصيميا او تعجيميا او الالكتخوني ييجف الى الديصخة عمى مػاقع الكتخونية ا
 . (ٙ)تجميخىا او الاضخار بيا او سخقة معمػمات ذات اىسية لمسؤسدة او الجساعة او الفخد

انو عباره عغ مجسػعة مغ الانطسة التي تقػم بسيسة تجسيع ادوات  :اصصلاحاً ـ اما الامغ الديبخاني 
سخاشخ والاستخاتيجيات الامشية التي يسكغ استخجاميا لحساية ال لإدارةووسائل واجخاءات امشية وتجريب 

 . (ٚ)السجتسع الديبخاني
 ـ الجخيسة  ثانياً 

"وجخم إلييع وعمييع جخيسة  العخب:الجخيسة تعخف لغػيا بسعشى الجشاية وبسعشى الحنب، ورد في لدان 
 .(ٛ)وأجخم: جشى جشاية"

وقال: والسجخمػن في قػلو تعالى: }وَكَحَلِظَ نَجْدِؼ  ،وفي تاج العخوس، والجخم بالزع الحنب كالجخيسة
الْسُجْخِمِيغَ{ الكافخون لأن الحؼ ذكخ مغ قرتيع التكحيب بآيات الله والاستكبار عشيا قالو الدجاج 
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والحؼ يمفت الشطخ، أن لفطة الإجخام وردت في كثيخ مغ الآيات الكخيسة، وكميا والله أعمع يقرج بيا 
ػن ونحػىع مغ السكحبيغ والسشافقيغ. كسا نقمو صاحب التاج عغ الدجاج، كسا ورد الكافخون أو السذخك

ِ وَعَحَابٌ شَجِيجٌ بِسَا كَانُػا يَسْكُخُونَ{ الأنعام:  في قػلو تعالى: }سَيُرِيبُ الَّحِيغَ أَجْخَمُػا صَغَارٌ عِشْجَ اللََّّ
ٕٔ(ٜ). 

 الجخيسة اصصلاحا 
ترخف يخالف امخا او نيياً أو جبتو قاعجه مغ القػاعج التي عخفيا قانػن العقػبات: ىي كل عسل او 

. وكحلظ تعخف انيا اشباع (ٓٔ)تشطع سمػك الاندان في الجساعة، ويباشخ في وسط اجتساعي معيغ
نفدية  لأسبابالاندان العادؼ حيغ يذبع الغخيدة نفديا وذلظ  ولغخيدة اندانية بصخق شاذه لا يدمك
. الجخيسة في الذخيعة الاسلامية : بأنيا (ٔٔ)ارتكابيا بالحات انتابت مختكب الجخيسة في لحطة

والحطػرات ىي اما اتيان فعل مشيي عشو او تخك  ،محطػرات شخعية زجخ الله عشيا بحج او تعديد
 .(ٖٔ).والجخيسة عشج جاروفالػ ىي اعتجاء عمى الكيع الاجتساعية الاساسية (ٕٔ)فعل مأمػر بو

  الإلكتخونيةثالثاً: الجخيسة 
وىي الة الحاسػب تدتشج عمى ماده  ،يعخف الالكتخوني لغة وىػ السشدػب إِلَى الالكتخون  - اولاً 

كسبيػتخ وعِمْعُ  زاً يويدسى أوقت مسكغ  الحدابية وبأقرخالالكتخون لإجخاء ادق العسميات 
 .(ٗٔ)فخع مغ الفيدياء واستخجاميا وىعبتخكيب الالكتخونيات  الالكتخونيات ييتع

اصصلاحا مغ الجانب القانػني عمى انيا مجسػعة مغ الافعال  الإلكتخونيةاما تعخيف الجخيسة 
والانذصة والدمػكيات السعاقب عمييا قانػنيا والتي تخبط بيغ الفعل الاجخامي والثػرة التكشػلػجية  

مباشخة او الخقسية برػرة  الإلكتخونيةوبسعشى اخخ ىي الشذاط الاجخامي الحؼ تدتخجم في التقشية 
غيخ مباشخة كػسيمة لتشفيح الفعل الاجخامي السخصط لو مغ قبل الجاني وىي جخائع ذات صمة بعمع 

اما مغ الجانب الفشي فيي كل انحخاف يدتخجم الحاسب الالي او أؼ  ،السعالجة السشصكية لمسعمػماتي
، و ىي كل (٘ٔ)ةجياز الالكتخوني  بصخيقة غيخ سميسة  لأىجاف التخخيب او احجاث فػضػػ قرجي

ييجف  عشيا حرػل السجخم عمى فػائج مادية او  الإلكتخونيةسمػك غيخ قانػني يتع باستخجام الاجيدة 
معشػية مع تحسيل الزحية خدارة مقابمة وغالبا ما يكػن ىجف ىحه الجخائع ىػ القخصشة مغ اجل 

 .(ٙٔ)الدخقة او اتلاف السعمػمات او دافع ذاتية مثل زعدعة الامغ الشفدي
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 رابعاً: السرصمحات ذات صمة بالأمن الديبخاني
عخفيا قامػس الامغ الجولي )ىي حخب تشذأ مغ خلال اجيدة الحاسػب وشبكة  أ ـ الحخب الديبخانية:

وىي حخب تزع اليجسات الديبخانية بيجف الحاق الزخر بسعمػمات الاخخيغ واخخػ  ،الانتخنيت
 ،تكػن دفاعية لحساية الشطع الخاصة بالسياجسيغ وتيجف حخب الانتخنيت استغلال معمػمات الاخخيغ

واشمق عييا العجيج مغ التدسيات الاخخػ مثل حخب الانتخنيت  ،وخجاع العجو وتعصيل نطع السعمػمات
 .(ٚٔ)ب القائسة عمى الذبكات او حخب البخيج الالكتخوني او الحخب الافتخاضيةاو الحخ 

 ب ـ الارهاب الديبخاني 
ورلبة بسعشى  ،رلبة" بسعشى اخاف ،يخىب ،ان كمسة ارىاب مذتقو مغ الفعل "رىب :الارهاب لغةً 

 .(ٛٔ)ى تػعجهوتخلبة بسعش ،اخافة ؟، والخلبة ىي الخػف والفخع ىػ راىب مغ الله أؼ خاف مغ عقابة
ضج  ،دوافع سياسية او اقترادية او اجتساعية او ذاتية متعسج ذوبسعشى ىجػم  الديبخاني:الارهاب 

انطسة السعمػمات والبخامج والبيانات التي تيجد بالعشف او تؤدؼ لمعشف ويذسل السرصمح أؼ ىجػم 
الكتخوني يخيف او يػلج الخػف لجػ الدكان السدتيجفيغ، وغالبا ما يقػم السياجخون بحلظ عغ شخيق 

ايج اليجسات اتلاف البشية التحتية الحيػية او تعصيميا وتدتخجم الجساعات الارىابية بذكل متد 
 .(ٜٔ)الديبخانية للاضخار بسرالح الجولة واحجاث خمل في استثخارىا وامشيا

 الهجهم الديبخاني - ت
ىُجُػم وَحْذيّ  -وجاء في معجع المغة العخبية السعاصخة ىجػم دفاعيّ: ترجٍّ نذيط لتيجيجات متػقَّعة

و لميجػم السُدمَّح وىػ عسل يتسيد بالقدػة الذجيجة أو الذخاسة أو الحقج ىجػميّ، مُش خخط أو مػجَّ
 .(ٕٓ)ىَجْسة، دخػل مفاجئ سخيع في عشف وقػَّة واليجػم ىػ حخب ساحقة و شجيجة ومجمِّخة

 الجراسات الدابقة والشطخية السفدخة لمجراسة السصمب الثالث:
فالجراسات  ،تعتبخ الجراسات الدابقة والشطخية السفدخة لمجراسة عشرخان اساسيان في البحث العمسي

الدابقة ىي عخض يقجمو الباحث لمجراسات او الابحاث التي اجخيت في نفذ السجال التي يجرسو 
 الباحث.
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 اولًا: الجراسة العخاقية 
دراسة الباحثة د. شيساء تخكان صالح، الامن الهششي العخاقي والتهجيجات الديبخانية الارهاب 

 .(24)2022الديبخاني نسهذجاً ( 
ادػ الاعتساد عمى استخجام شبكات الانتخنيت في العخاق الى احجاث ثػره معمػماتية كبخػ وتخكت 

تحجيات ججيجة تسثمت بالتيجيجات  وامغ الجولة يػاج وأصبحتأثيخاتيا عمى جػانب الحياة كافة، 
الديبخانية. فالتصػر التكشػلػجي الحؼ شيجه العخاق في مجال والسعمػمات والسعمػمات والحؼ تدامغ مع 
ضعف الامغ لجػ البشية التحتية الػششية، ادػ الى ان يربح العخاق مشكذفا امام التيجيجات 

ي البحث عمى اجابو الدؤال الحؼ مفاده )ما الديبخانية مختمف اشكاليا، واعتسجت مذكمة الجراسة ف
السقرػد بالديبخانية والارىاب الديبخاني، ومتى انتذخت الديبخانية في العخاق ومتى ضيخ الارىاب 

 الديبخاني في العخاق وما ىي مطاىخة، وما ىػ واقع الامغ الديبخاني في العخاق(.
متػاجج في التكشػلػجيا الخقسية حيث اصبح  ـ اىسية الجراسة: تأتي مغ كػن الارىاب في العخاق اصبح

والانساط في ان واحج مسا جعل مغ الرعب مػاجيتيا  والسداحةىشاك حخبا الكتخونية متعجدة الفػاعل 
والديصخة عمييا وىي تذسل التجشيج وجسع الامػال والستصػعيغ وجسع السعمػمات حػل الاىجاف 

 العدكخية بيجف تجميخىا.
 ج جاءت: اما اىجاف الجراسة فق

 مكافحو الارىاب الديبخاني في العخاق. ةاستخاتيجيماىي متصمبات  .أ 
 ماىي مكامغ الخمل في الامغ الديبخاني العخاقي. .ب 
 متى ضيخ الارىاب الديبخاني في العخاق وما ىي مطاىخه.  .ج 
 وقج استخجمت الباحثة في دراستيا مشيج السدح الاجتساعي والسشيج الػصفي. .د 

 الشتائج:تهصمت الجراسة الى بعس 
 ضعف القػانيغ والتذخيعات الحكػمية الخاصة بالأمغ الديبخاني: .أ 
عجم وجػد قانػن يشطع الامغ الػششي الديبخاني، ويسكغ الاشارة الى السخاض العديخ الحؼ  .ب 

م ولا ٕٔٔٓالحؼ تع مشاقذتو في مجمذ الشػاب مشح عام  الإلكتخونيةيسخ بو قانػن الجخائع 
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مغ عذخ سشػات ولع يصبق حتى الان بدبب سػء  أكثخمشح  يدال مصخوحا في مجمذ الشػاب
 الرياغة والسبالغة التي وردت فيو.

عجم وجػد ىيئة مدتقمو للأمغ الديبخاني، حيث ان العخاق حاول مدايخة بعس الجول في  .ج 
مػضػع الامغ الديبخاني فأنذأ ىيئة واحجه للأمغ الديبخاني وىي فخيق الاستجابة الخيعة 

نية( ولازال مػقعيا الالكتخوني يتعخض للاختخاق وتع اتيامو مغ قبل وسائل للأحجاث الديبخا
 الاعلام بالفداد الادارؼ.

قمو إدراك الذخكات السحمية في مجال التكشػلػجيا السعمػمات بحجع السخاشخ الامشية  .د 
 السعاصخة و ارتباط مشطػمة الانتخنيت في العخاق بجول الخارج وشخكات خارجية.

 والقجرات السحمية في الامغ الديبخاني.ضعف السيارات  .ه 
 ثانياً: دراسات عخبية

دراسة الباحث ايسن محمد فارس الجنف: )واقع ادارة امن نطم السعمهمات في الكميات التقشية بقصاع 
 .(22)2042، تصهيخها(غدة وسبل 

لمحساية مغ ان امغ السعمػمات عبارة عغ مجسػعة مغ الاجخاءات والتجابيخ الػقائية التي تدتخجم 
جخائع الحاسػب والانتخنيت وان تيجيجات استخجام التقشيات مشيا سخقة السعمػمات او الدخقة و شبكات 

وكحلظ الذخكات والسؤسدات، لحلظ لابج مغ اجخاء  ،السعمػمات والبيانات الستعمقة بالبيانات الذخرية
 عسمية ادارة السخاشخ بفعالية.

ات امغ السعمػمات في البيئة الخقسية كمسا تعسقشا في الحػسبة تأتي مذكمة الجراسة مع تدايج تحجي
الحجيثة، ومع اتداع نصاق مؤثخات الجاخمية والخارجية تربح التقشيات وحجىا عاجدة عغ التغمب عمى 

  مشيا:وضع الباحث تداؤلات لمجراسة  ،السخاشخ الامشية التي تحجق بيحه الشطع
 الكميات التقشية بقصاع غدة؟ ـ ما ىػ واقع ادارة نطع السعمػمات فئ
  ؟هغد ـ ماىي سبل تصػيخ ادارة امغ نطع السعمػمات في الكميات التقشية بقصاع ٕ
  غده؟ـ ما ىي سبل تصػيخ ادارة نطع السعمػمات في الكميات التقشية بقصاع ٖ
تشبع اىسية ىحه الجراسة مغ كػنيا تدمط الزػء عمى اداره امغ السعمػمات في التعميع  هسية الجراسة:أ

العالي تحجيجا في الكميات التقشية، أصبح الامغ السعمػماتي مغ القزايا التي نالت اىتسام صشاع 
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كمية القخار والدياسييغ والاستخاتيجيػن عمى الرعيج السحمي والعالسي، مداعجه الجيات السذخفة في ال
التقشية في التعخف الى واقع اداره نطع السعمػمات في الكميات التقشية في محافطة غدة، ورسع صػره 

 واقعية حػل واقع الكميات التقشية وامغ نطسيا وتصػيخ ىحه الاداريات. 
ىجفت الجراسة الى التعخف عمى واقع امغ نطع السعمػمات في الكميات التقشية بقصاع غدة، والكذف 
عغ ميجدات امغ نطع السعمػمات في الكميات التقشية بقصاع غدة، والدعي لمتحقق مغ فعالية اساليب 

ة( في امغ السعمػمات السدتخجمة، و بيان مجػ استخجام التعييج )الاستعانة بالأشخاف الخارجي
 الكميات التقيشو. 

اعتسج الباحث عمى السشيج الػصفي والسشيج السيجاني متبعا خصػات السقابمة السباشخة، وجسع البيانات 
 تهصل الى بعس الشتائج التالية:و
 ـ العسل عمى تػفيخ البشى التحتية لشطع السعمػمات في الكميات التقشية. ٔ
 ات امغ السعمػمات.ـ يجب إدراك لمكميات التقشية اىسية سياسٕ
 ـ لا تػجج خصط جاىدة لاستعادة العسل في حالات الصػارغ لجػ اغمب الكميات. ٖ
 عسمية الشدخ الاحتياشي الاعتيادؼ في حالة الصػارؼ. بإجخاءـ تقػم اغمب الكميات ٗ

 ثالثاً: الجراسة الاجشبية 
هاتف دراسة الباحث عمي فايد بعشهان )تهجيجات امن السعمهمات ضج خجمات ال

 .(22)2002السحسهل(
مذكمة ىحه الجراسة تتسحػر حػل اليجسات الزارة او السياجسيغ الالكتخونيغ عشج استخجام الاجيدة 
السحسػلة، وتأتي اىسية دراسة الباحث في تحميل الحالات لتػفيخ بيان قػؼ لمحفاظ عمى امغ 

ب في السعمػمات ومعخفة الاثار والتيجيجات السحتسمة ليحه السخاشخ والسداىسة في البحث عغ العيػ 
، واستخجم الباحث السشيج البحث الشػعي مع استخجام نسيج دراسة الحالة الإلكتخونيةالاجيدة 

 .كاستخاتيجية ليتع جسع البيانات مغ خلال السقابلات العسيقة
إذ تكسغ أىسية الجراسة في ان البخامج الخبيثة والتيجيجات تذكل خصخا عمى بيئة الكسبيػتخ مثل سخقو 

يل خادم البخيج الالكتخوني، حيث ان الاجيدة الحجيثة يسكغ ان تدتغل بيانات السعمػمات او تعص
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السدتخجم مثل الدخية وتديف السعمػمات وارسال البخامج الزارة ويسكغ استخجام بخامج تجدذ تؤذؼ 
 الافخاد.

وىجفت الجراسة الى الحرػل عمى فيع أفزل للأمغ والى كيفية تحديغ خجمات الياتف ضج 
 اليجسات الديبخانية ن وكيف يسكغ تصػيخ خجمات الياتف السعمػماتية. التيجيجات و 

إذ اعتسج الباحث عمى السشيج الاستكذافي بيجف جسع أكبخ قجر مغ السعمػمات حػل مػضػع 
الجراسة، وكحلظ اعتسج عمى السشيج الػصفي لػصف الانذصة السعقجة واعتسج كحلظ عمى مشيج دراسة 

 غ شخيق السقابمة والسلاحطة والػثائق والدجلات الدابقة الحالة ليتع جسع البيانات ع
 تهصل الباحث الى بعس الشتائج وكان اهسها: 

 ـ تحديغ امغ التصبيقات والخجمات، يدتصيع البخنامج ان يتحدذ إذا كان البخنامج غيخ امغ.ٔ
 ـ القميل مغ التقشيات التي تػاجيو التيجيجات التقشية.ٕ

 نذأه الامن الديبخاني السصمب الخابع:
تعػد نذأه الامغ الديبخاني الى القخن العذخيغ تدامشا مع تصػر التكشػلػجيا. و ضيخ مع بجاية الحخب 
الباردة وتصػر مع ثػرة الإنتخنت وأنطسة الحاسػب، وصار وسيمة أمشية وحخبية دولية أساسي ومع 

لديبخانية، وان ضيػر الامغ الديبخاني مخ تدايج الاعتساد عمى الانتخنيت ضيخت التيجيجات والجخائع ا
 :بعجه مخاحل وىي
ضيخت الامغ الديبخاني لأول مخة في الخسديشات مغ القخن العذخيغ واستحجاث  السخحمة الاولى :

اجيدة الكسبيػتخ لحفع السعمػمات رقسيا حيث تػجيت ىحه الجيػد بتصػيخ وحجه السعالجة السخكدية 
(CPUوذلظ لتدييل جسيع السي ) وعمى مجػ العقػد  ٖٜٗٔام حيث تع انذاء اول كسبيػتخ  في عام

التالية كانت ىشاك شخق محجودة للأفخاد لاستخجام اجيدة الكسبيػتخ بصخيقة اجخامية او محفػفة 
حيث لع يكغ ىشاك الا القميل مغ اجيده الكسبيػتخ حػل العالع ولع تكغ ىحه الاجيدة  ،بالسخاشخ
وتصػرت الكثيخ نطخية حػل  ،حتى اواخخ عقج الاربعيشات ،لافخادمتاحة لأغمب ا الإلكتخونية
واعتقج  جػن فػن نيػمان ان نػعاً ما مغ الكائشات الحية يسكغ ان ترشع وامكانية ىحا  ،الفيخوسات

 .(ٕٗ)الخقسية الآلاتوىحا يؤدؼ الى اتلاف  ،الكائغ  مغ ندخ نفدة مثل الفيخوس الحي الصبيعي
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بسذخوع يدسى  بجأتشيجت الػلادة الحكيكية للأمغ الديبخاني في الدبعيشات، حيث  السخحمة الثانية:
شبكة مذاريع الابحاث الستقجمة فكانت ىحه ىي شبكة الاترال التي تع تصػيخىا مغ قبل الانتخنيت 

تػصل رجل يجعى بػب تػماس الى ابتكار بخنامج مقبػل عمى نصاق واسع  ٜٔٚٔنفدة ففي عام 
خنامج عمى الاشلاق في الكسبيػتخ مغ نػع البخامج الزارة او الخبيثة باعتبارة اول ب

(MAIWARE .والحؼ يعخف بحران شخوادة )بجأت ( وكالة الابحاث الستقجمةARPA في )
السذاريع الستصػرة وىي قدع مغ وزاره الجفاع الامخيكية في تصػيخ امغ الذبكات، وكحلظ الابحاث في 

، تع القاء الكبس عمى اول مجخم ٜٜٚٔوفي عام  انجمػس.في لػس وجامعة كاليفػرنيا  ،ستانفػرد
 .(ٕ٘) الإلكتخونيةوكان ىحا اليجػم الاول مغ اليجسات  ،الكتخوني والحؼ يجعى كيفغ ميتشظ

في الثسانيشيات ومع نسػ التقشيات والتػسع واعتساد معطع الذبكات عمى انطسة  السخحمة الثالثة:
الحكػمات في البحث عغ سبل لمحج  وبحاتالاترال زاد الصمب عمى شخق حساية وتأميغ الذبكات 

وضيخت العجيج مغ مذاكل  الإلكتخونيةواليجسات وضيخت اليجسات  الإلكتخونيةمغ التيجيجات 
 .(ٕٙ)جخيسة ماركػس ليذ الساني الجشديةالانتخنيت مغ ضسشيا 

وتع تصػيخ اول بخنامج  ،في التدعيشات شيج تصػرا في صشاعة الامغ الديبخاني السخحمة الخابعة:
وفي أوائل القخن الحادؼ والعذخيغ بجأ القخاصشة في  ،مزاد لمفيخوسات مغ قبل مجخمي الانتخنيت

الاحتخافية  الإلكتخونيةامية في تسػيل اليجسات فبجأت السشطسات الاجخ  ،شغ اليجسات عمى الانتخنيت
بكثافة وبجأت الحكػمات في تزيق الخشاق عمى جخائع القخصشة واصجار العقػبات السالية عمييع 
وكحلظ استسخار نسػ وتقجم امغ التكشػلػجيا والسعمػمات ولا زالت صشاعة الامغ الديبخاني في الشسػ، 

 .(ٕٚ)(شخوادةمثل )حران  الإلكتخونيةضيخت مرصمحات ججيجة لػصف اليجسات  ٖٜٛٔوفي عام 
 : انهاع الامن الديبخانيالسصمب الخامذ

الامغ الديبخاني او امغ الكسبيػتخ وىػ وسيمة لحساية البخمجيات او السعمػمات الذخرية وىػ عمى 
 عجة انػاع مشيا:

ومغ  ىػ حساية البشية التحتية لمذبكات الاساسية مغ الػصػل )الغيخ مرخح بو( أمن الذبكة: -أولاً 
، لحلظ تع وضع أنطسة أمشية تعسل كرسام أمان الإلكتخونيةت التي تكػن عبخ الذبكات أغمب اليجسا
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لمذبكة، وتزسغ تمظ الأنطسة حمػل فػرية وتحكع كاملٍ في عشاصخ البيانات والػصػل لمذبكة، حتى 
 تسشع أؼ ىجسات تحاول سخقة أو اتلاف تمظ البيانات السخدنة عمى الخػادم الخاصة بيا. 

ىي الاجخاء لحساية الخمػز داخل التصبيق مغ الزياع او الدخقة  وانيا تعسل  التصبيقات:أمن  -ثانياً 
عمى سلامة التصبيق مغ القخصشة او التصفل، الى تشفيح الاجخاءات لحساية التصبيقات مغ اليجػم 
سػاء تصبيقات الػيب مثل أؼ كل السعمػمات السترمة برػرة  مباشخة بذبكات الإنتخنت، وبالتالي 

سغ السشصقي أنيا تكػن ميجدة باليجسات عمى أمشيا الديبخاني، وىحا الشػع مغ الأمغ الديبخاني ف
ييجف لمكذف عغ  البيانات الحداسة التي يجب حسايتيا مغ اليجسات الستػقعة، مغ خلال بخامج 

يكػن الاختخاق بدبب وجػد  ،مزادات الفيخوسات، وججران الحساية، وعسميات تذفيخ السعمػمات
خات داخل التصبيق او البخنامج التي تدتخجم لغدو الخرػصية او سخقة بيانات فخدية او لسؤسدة ثغ

 . (ٕٛ)او لجولة
 الإلكتخونيةىػ حساية الانطسة والاصػل السيسة مغ التيجيجات السادية و  أمن البشية التحتية: -ثالثاً 

وأنو إجخاء أمشي يقػم عمى أساس حساية البشية التحتية الحيػية لمشطام والحج مغ نقاط الزعف في 
ىحه الأنطسة مغ فداد وتخخيب وإرىاب ويتع وضع خصة شػارغ في حالة استيجاف الأنطسة لجػ 

مغ محاولات  الذخكة مغ قبل مجخمي الإنتخنت، وتتخاوح التيجيجات الديبخانية لمبشية التحتية لمتكشػلػجيا
 .(ٜٕ)التريج وىجسات البخامج الفجية والى عسميات حجب الخجمة السػزعة

وىي السػارد التي تػفخىا الحػسبة الدحابية خجمات لسعالجة السعمػمات عبخ  الامن الدحابي: -رابعاً 
ىي الانتخنيت لتػفيخ بيئة سحابية امشة، لكػن التػجيات الغالبة الآن لسعطع السؤسدات حػل العالع 

استخجاميا لتكشػلػجيا الحكاء الاصصشاعي والدحابات التخديشية، وان الحػسبة الدحابية تسشح السخونة 
عشج تػسيع نصاق عسمياتيا، ا صبح مغ اللازم تأميغ الدحابة الخقسية بدبب احتػائيا عمى كسية 

 .(ٖٓ)بيانات ىائمة ليحه السؤسدات
 السدتقبمية: الامن الديبخاني والتحجيات السصمب الدادس

إذا أردنا ان نتكمع عغ التحجيات التي تػاجو الامغ الديبخاني السدتقبمية فتػجج الكثيخ مغ التحجيات 
 في ضل التصػر الدخيع في التكشػلػجيا، يػاجو الامغ الديبخاني عجة تحجيات مشيا:
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بو، ويصالب ىػ بخنامج خبيث يقيج الػصػل إلى نطام الحاسػب الحؼ يري اولًا ـ فيخوسات الفجية:
بجفع فجية لرانع البخنامج مغ أجل إمكانية الػصػل لمسمفات وىشاك انػع مشة تقػم بتذفيخ السمفات 
عمى القخص الرمب لمشطام وتريب أجيدة الكسبيػتخ وبعجىا تسشع السدتخجم مغ الػصػل إلى نطام 

حتيالي السػجية، التذغيل أو تذفخ جسيع البيانات السخدنة عمى جياز الكسبيػتخ او التريج الا
واستغلال الثغخات الامشية مغ قبل السجخميغ، وتعخض رسائل تصمب مغ السدتخجم الجفع باستخجام 

 .(ٖٔ)الابتداز، ويصمق عمية مرصمح بخمجة الابتداز
إنيا بخامج تع ترسيسيا لمػصػل الى اجيدة الكسبيػتخ واليػاتف مغ أجل  ثانياً ـ البخمجيات الخبيثة:

واليجف   ،سعمػمات السخدنة في حػاسيب الآخخيغ مغ وما يختبط بيا عبخ الذبكاتإلحاق الأذػ بال
سخقة السعمػمات، اليػيات والتجدذ ومخاقبة والتخخيب في السعمػمات والبشية  ،مغ ىحه البخامج

وىشاك أنػاع متعجدة مغ البخامج الحاسػبية الخبيثة التي قج تتدمل إلى الحػاسيب السختمفة  ،الحاسػبية
كأبخز أنػاع ىحه البخامج،  Computer Virusبصخق متعجدة، ىي متججدة ويبخز الفيخوس الحاسػبي 

غ وإنو بخنامج خبيث يدتصيع تغييخ شخيقة عسل الحاسػب مدببا أثخا تخخيبيا وعسل ىحا الفيخوس م
خلال إلحاق نفدو مع بخامج مذخوعة في الشطام، و يدتصيع الانتقال عبخ الذبكات إلى حػاسيب 

التي  Computer Warmأخخػ لتػسيع أثخ أضخاره، ومغ البخامج الخبيثة ىي الجودة الحاسػبية 
 .(ٕٖ)تتسيد بأنيا تدتصيع تشفيح بخنامجيا الخبيث دون الحاجة إلى الارتباط ببخامج مذخوعة

نػع مغ البخامج الزارة التي يقػم عغ شخيقيا السياجع بالتجخل في  :MITMهجهم  -اً ثالث
حيث يعتقج  ،الاترال او الخسائل بيغ الصخفيغ ليكػن الصخف الثالث بييع دون معخفة الصخفيغ بحلظ

السخسل والسدتمع انيسا يتػاصلان مباشخة بدخية تامة دون شخف ثالث يصمع عمى الخسائل او 
 .(ٖٖ)الاترال

اوضح مجيخ السخونة الخقسية والامغ الديبخاني في  التهجيجات الديبخانية العابخة لمحجود: - رابعاً 
ان التػتخات الجيػسياسية نتج عشيا تيجيجات  وتقخيخ اوضح في ،" سيسػن فيخناشياPWCشخكة " 

تيجيجات سيبخانية ومغ الستػقع ان تكػن ىشاك  ،سيبخانية عجيجة التي استيجفت البشى التحتية الحداسة
عالسية تيجف الى تخخيب الخصػط الامجاد الخئيدية مثل الغاز والشفط والبتخوكيسياويات وشبكة 

 الػسيط.ويعخف بيجػم  ،الكيخباء
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يدتيجف التريج الاحتيالي نقصة الزعف الأساسية في أؼ نطام أمشي  التريج الاحتيالي: -خامداً 
وىػ العامل البذخؼ يُعتبخ مغ أبخز التحجيات التي تػاجو الأمغ الديبخاني ويدتخجم أساليب احتيالية 
لخجاع الأفخاد أو السؤسدات لمحرػل عمى معمػمات حداسة، مثل كمسات السخور أو بيانات تدجيل 

مغ خلال البخيج الإلكتخوني السديف او إنذاء مػاقع السديفة تحاكي السػاقع الجخػل و يتع ذلظ 
 .(ٖٗ)الأصمية لجسع بيانات تدجيل الجخػل أو السعمػمات الذخرية

 : ابعاد الامن الديبخانيالسصمب الدابع
تتجدج الابعاد الاجتساعية للامغ الديبخاني في تأثيخ السخاشخ  الابعاد الاجتساعية: -اولًا 
تيجد  الإلكتخونيةساعية والتيجيجات الديبخانية في تذكيل بشية السجتسع حيث ان زيادة الجخائع الاجت

وكحلظ  (ٖ٘)وتيجد الكيع والاخلاق وىحا يؤدؼ لازمة ثقة في الاجيده الامشية والحكػمة ،البشية التحتية
تدسح شبيعة الإنتخنت السفتػحة عبخ شبكات التػاصل الاجتساعي لكل مػاشغ بان يعبخ عغ أفكاره 
والاشلاع عمى مختمف السعمػمات والانفتاح عبخ جسيع الثقافات السختمفة، وىشا يكسغ أىسية الأمغ 

وييتع البعج  ،تقاليجالديبخاني في حساية وصيانة الكيع الجػىخية في السجتسع كالانتساء والعادات وال
وتقجيع  الإلكتخونيةالاجتساعي في فيع سمػك السدتخجميغ والتعامل مع الاثار الاجتساعية لمجخائع 

الجعع الاجتساعي لمزحايا وبشاء ثقة الافخاد بالأمغ الديبخاني وتحفيد الػعي بالأمغ الديبخاني وكيفية 
 .(ٖٙ)التعامل مع التكشػلػجيا الخقسية

والتيجيجات  الإلكتخونيةىسية البعج الاجتساعي يتجدج في الانعكاس لتأثيخ الجخائع يؤكج البحث ان ا 
الخقسية في نفػس الافخاد فمع تعج قزية الامغ الديبخاني مجخد قزية تقشية او تجارية بل اصبحت 

حػل كيفية حساية ،حيث يتدايج الذعػر بالقمق والتػتخ ،اجتساعية وليا اثار واضحية في السجتسعات
وىحا الجور يقػم بة الامغ الديبخاني مسا يعدز بشاء ثقة بيغ  ،سعمػمات الذخرية مغ الاستغلالال

الافخاد وبيغ السؤسدات الخقسية  وكحلظ تثكيف الافخاد لمػعي بسخاشخ العالع الالكتخوني والتػعية 
ويجسع البعج  ،ية امشةلتػفيخ بيئة رقس الإلكتخونية،بالتقشيات والتيجيجات الديبخانية لسشع وقػع الجخائع 

 الاجتساعي بيغ الكيع الاندانية والجػانب التقشية ودعع التصػر التكشػلػجي.
يقػم البعج الدياسي للأمغ الديبخاني عمى اساس حساية نطام الجولة  الابعاد الدياسية: -ثانياً 

وتؤثخ التقشيات  ،وتعشي حقيا وواجبيا في الدعي لتحقيق رفالية شعبييا ،الدياسية وكيانيا ومرالحيا
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وانو يسكغ استخجام التقشيات في بث البيانات والسعمػمات قج  ،في مػازيغ القػػ داخل السجتسع ذاتو
يحجث مغ خلاليا زعدعة استقخار امغ الجول والحكػمات حيث انيا يسكغ ان ترل بدخعة فائقو الى 

 ،ػمات التي تع نذخىااكبخ عجد مغ شخائح السجتسع بغس الشزخ عغ صحة ىحه البيانات والسعم
لحلظ يجب وضع الادوات والسفاليع والدياسات الامشية وضسانات الامان والسبادغ التػجييية لإدارة 
السخاشخ والتجريب والاجخاءات والزسان وافزل السسارسات والتقشيات التي يسكغ استخجاميا لحساية 

 .(ٖٚ)والسدتخجميغ الإلكتخونيةالبيئة 
الاقترادية: يختبط الامغ الديبخاني ارتباشا وثيقا بالحفاظ عمى السرالح الاقترادية ثالثاً ـ الابعاد 

فالتخابط الستيغ بيغ  ،فيشاك تدامغ بيغ الاقتراد وبيغ استخجام تقشيات السعمػمات ،لكل الجول
فة ادػ الى اعتساد اغمب دول العالع في تعديد الاقتراد وازدىاره وتصػيخه عمى كا والسعخفةالاقتراد 

الديبخاني في حساية الاقتراد مغ  للأمغالسدتػيات وىحا ادػ الى ابخاز الجور اليام والخصيخ 
عسميات القخصشة والدخقة والاحتيال وتقجيخ تكمفة التيجيجات الديبخانية والاضخار السالية السحتسمة 

لسحتػيات داخل واستثسار تقشيات الامغ الديبخاني لمحفاظ عمى ا الإلكتخونية،لميجسات والجخائع 
 .(ٖٛ)الالكتخونيات

يقػم ىحا البعج عمى حساية الفكخ والسعتقجات ويحافع عمى العادات والتقاليج  البعج الثقافي:- رابعاً 
والكيع ويعدز ويؤمغ انصلاق مرادر القػة الػششية في كافو السياديغ وذلظ لسػاجية التيجيجات 

ر بالكخامة والحخية والامغ والقجرة عمى تحقيق الخارجية والتحجيات الجاخمية ويػسع قاعجه الذعػ 
الخفالية لمسػاششيغ وتحديغ اوضاعيع السالية برػرة مدتسخة وان الجور الثقافي ىػ ميع في تحريغ 
الػشغ مغ اليجسات الثقافية في ضل التصػر التكشػلػجي وثػرة السعمػمات وصخاع الحزارات 

 .(ٜٖ)م والفشػن والادبويتزسغ البعج الثقافي الفكخ والتعميع والاعلا
يعسل الامغ الديبخاني عمى ربط الػحجات العدكخية بعزيا ببعس عبخ  البعج العدكخي: -خامداً 

مسا يديل عسمية تبادل السعمػمات الحؼ يشعكذ ايجابياً عمى تحقيق الاىجاف  ،الفزاء الالكتخوني
وتكسغ  ،اما الاثار الدمبية فتتسثل في اختخاق الشطع العدكخية وسخقة السعمػمات الحداسة ،العدكخية

خوب والشداعات خصػرة ىحا البعج مغ خصػرة اليجسات الديبخانية والاختخاقات التي تؤدؼ الى نذأة الح
جول وما يشتج عشيا مغ تيجيجات لأمغ ال ،وكحلظ اختخاق السشذأة الشػوية، والرخاعات السدمحة
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لحلظ ضخورة وجػد اشار قانػني في الامغ الديبخاني مغ اجل حساية السػاقع العدكخية  ،والحكػمات
ومثال عمى بعس الاختخاقات ما حرل  ،مع ضخورة وجػد حساية للاماكغ ذات اىسية كبيخة لمجولة

 . (ٓٗ)في جػرجيا وايخان مغ ىجسات سيبخانية واختخاقات
تبط بالامتثال القانػني الستعمق بالأمغ الديبخاني وقػانيغ مكافحة يخ  الابعاد القانهنية: -سادساً 

الجخائع الالكتخوني وارتباشيا بالأنذصة السختمفة التي يقػم بيا الافخاد والسؤسدات بالقػانيغ، وعشج 
ضيػر السجتسع السعمػماتي ضيخت لجيشا قػانيغ ججيجة التي تعج البيئة التشطيسية التذخيعية السشطسة 

ىحا السجتسع وحساية كافة الحقػق فيو بسا يتزسغ مغ ابعاد ويقػم الامغ الديبخاني في ىحا  لحساية
  .(ٔٗ)البعج عمى حساية السجتسع السعمػماتي ويداعجه في تصبيق وتشفيح القػانيغ والتذخيعات

 : الجههد الجولية السبحولة لتعديد الامن الديبخانيالسصمب الثامن
الجولية التي ركدت عمى قزايا الأمغ الديبخاني وساىست في تصػيخ ىشاك العجيج مغ السؤتسخات 

 استخاتيجيات وحمػل لمتعامل مع التيجيجات الديبخانية الستدايجة. أبخز ىحه السؤتسخات:
يُعقج ىحا السؤتسخ سشػياً في مجن عالسية  مؤتسخ الأمن الديبخاني العالسي الخميجي الخامذ:- أولاً 

اء الأمغ الديبخاني لسشاقذة التيجيجات الحجيثة والتحجيات السدتقبمية. يخكد مختمفة، ويجسع قادة وخبخ 
 السؤتسخ عمى تعديد الأمغ الخقسي والتعاون الجولي في الترجؼ لمجخائع الديبخانية.

يخكد عمى التعاون بيغ الحكػمات  (:GIFCTمشتجى الإنتخنت العالسي لسكافحة الإرهاب ) -ثانياً  
لكبخػ لسشع انتذار السحتػػ الإرىابي عمى الإنتخنت. ييجف السشتجػ إلى وضع والسشطسات التقشية ا

 معاييخ وتصػيخ أدوات لخصج السحتػػ الزار.
يشطسو الاتحاد الجولي للاترالات  مؤتسخ الاتحاد الجولي للاترالات حهل الأمن الديبخاني: -ثالثاً 

التابع للأمع الستحجة، وييجف إلى تعديد التعاون الجولي في مجال الأمغ الديبخاني، خاصة بيغ الجول 
 الشامية والجول الستقجمة.

تُشطع ىحه القسة مغ قبل الاتحاد الجولي  مؤتسخ القسة العالسية لسجتسع السعمهمات: -رابعاً  
ابعة للأمع الستحجة، وتيجف إلى معالجة قزايا السجتسع السعمػماتي الديبخاني للاترالات ومشطسات ت

 .(ٕٗ)لتصػيخ سياسات واستخاتيجيات لحساية السجتسع الخقسي عمى مدتػػ العالع
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يشطسو حمف شسال الأشمدي )الشاتػ( لبحث سبل  مؤتسخ الأمن الديبخاني لحمف الشاته: -خامداً 
تعديد الأمغ الديبخاني بيغ دول الحمف، ويشاقر السؤتسخ قزايا مثل الحخب الديبخانية، والتجدذ 

 الخقسي، وتأميغ البشية التحتية الحيػية.
يُعقج سشػيًا في مشصقة الذخق الأوسط، وييجف  مؤتسخ الذخق الأوسط للأمن الديبخاني: -سادساً 

إلى جسع الخبخاء وصشاع القخار في السشصقة لتبادل السعخفة حػل أحجث التيجيجات الديبخانية، 
 .(ٖٗ)والتقشيات الجفاعية

 الإلكتخونية: نذأة الجخيسة التاسعالسصمب 
مختبصة بتصػر تكشػلػجيا السعمػمات والإنتخنت، حيث بجأت في الطيػر  الإلكتخونيةان نذأة الجخيسة 

مخ بتصػر  الإلكتخونيةوان مفيػم الجخائع  الإلكتخونيةتذار استخجام الأجيدة بذكل ممحػظ مع ان
تاريخي تبعا لتصػرت التقشية واستخجاماتيا واىسيتيا، خاصة بعج اعتساد الجول عمى شبكات الانتخنيت 
 والحاسػب بذكل رئيدي وان تمظ الجخائع مخت بعجه مخاحل، والتي يسكغ إيجازىا عمى الشحػ التالي:  

( حيث ٜٜٓٔ- ٜٔٚٔتسثمت السخحمة الاولى لأول مخه بيغ الفتخة ) السخحمة الاولى الدبعيشات:
مع شيػع استخجام الحػاسيب في الدتيشيات والدبعيشيات عشجما بجأت  الإلكتخونيةضيخت الجخيسة 

ومع تدايج  ،الحكػمات والذخكات تعتسج في استخجاماتيا عمى الحاسػب وتخديغ البيانات السيسة
ستخجام الحػاسيب ضيخت ىجسات الكتخونية بديصة في محاولة التدمل الى الانطسة بيجف الحرػل ا

عمى السعمػمات، في الدبعيشيات ضيخ عجد مغ الجراسات السدحية والقانػنية التي اىتست بجخائع 
في جامعة "كارنيجي  ٜٛٛٔالكسبيػتخ، وضيخ عجد قميل مغ جخائع الحاسػب واشيخىا في عام 

مميػن دولار مغ بشظ  ٓٚلمحاسػب الالي حيث تع سخقة  شػارغ مخة تع انذاء فخيق  ولأول ميمػن"
مغ قزايا الجخائع الفعمية، وبجأ الحجيث عشيا بػصفيا ضاىخة إجخامية  شيكاغػ الػششي وعالجت عجداً 

 . (ٗٗ)لا مجخد سمػكيات مخفػضة
 :السخحمة الثانية التدعيشات "ضههر البخامج الزارة والفيخوسات"

تتصػر وضيخت العجيج مغ الفيخوسات  الإلكتخونيةم بجأت الجخائع  ٜٜٛٔوفي ىحه السخحمة  عام 
مثل   الإلكتخونيةوالبخامج الزارة التي ساىست في سخقة السعمػمات والبيانات وتعصيل الاجيدة 

وفي ىحا الػقت  ،" الحؼ يعتبخ اول فيخوس انتذخت في شبكة الانتخنيتMorris Wormفيخوس "



 هـ4447-م 2025. لدشة ( تذخين الأول4)العجد ( 7)السجمج ( 7)مجمة الجراسات السدتجامة. الدشة 
 

ٔٓٔ 

، وبخز الإلكتخونية( الخاص بسػاجية الجخائع ٜٛ) ٜتبشت المجشة الػزارية لسجمذ اوربا التػصية رقع 
ارتبط بعسميات اقتحام نطام الكسبيػتخ عغ بعج، وأنذصة نذخ وزرع  الإلكتخونيةمفيػم ججيج لمجخائع 

 .(٘ٗ)خامجالتي تقػم بعسمية تجميخية لمسمفات والب الإلكتخونيةالفيخوسات 
وتسثمت في فتخة التدعيشيات حيث شيجت  الإلكتخونيةوىي مخحمة انتذار الجخيسة السخحمة الثالثة: 

، وتغييخا في نصاقيا ومفيػميا، وكان ذلظ بفعل ما أحجثتو الإلكتخونيةارتفاعا  ىائلا في معجل الجخائع 
شبكة الانتخنت مغ تدييل لعسمية دخػل الأنطسة واقتحام شبكة السعمػمات ووابخز جخيسة الكتخونية 

م حيث تسكشت عرابة روسيا السحتخفة مغ سخقة عذخة ملاييغ دولار مغ مرخف ٜٜ٘ٔوقعت عام 
الالي وتحػيميا الى حدابات في فمشجا واسخائيل، وضيخت سيتي بشظ باستخجام تقشيات الحاسػب 

عسميات الاحتيال عبخ الانتخنيت، والتجدذ الديبخاني بيغ الجول وضيخت الحػسبة الدحابية وسخقة 
ضيخ ىجػم الفجية "  ٕٚٔٓاليػية والابتداز الالكتخوني ونذخ الافكار العجائية، وفي عام 

Wannacryسة" الحؼ تدبب بخدائخ مادية ضخ(ٗٙ). 
 الاستشتاجات

، وذلظ بدبب وجػد عجد ضخورة حساية السعمػمات الذخرية والسالية مغ الدخقة والتدخيب .ٔ
كبيخ مغ الجيػش الالكتخونية التي تحاول ان تختخق السعمػمات الذخرية لمعجيج مغ الجوائخ 

 .السيسة والحداسة
الاحتيالات، واليجسات تذسل البخمجيات الخبيثة، تبيغ ان ىشالظ العجيج مغ الجخائع و  .ٕ

 السشدقة.
مغ  التعميع والتثكيف حػل السخاشخ وآليات الػقاية ىشالظ العجيج مغ الجوائخ تقػم بعسميات .ٖ

 اليجػم السفاجئ وىحا ما يحاول لو جاىجاً الامغ الديبخاني ان يترجػ لوُ.
لتذفيخ أدوات متقجمة مثل ججران الحساية وا تبي ان ىشاك العجيج مغ السػضفيغ يدتخجمػن  .ٗ

 لحساية الأنطسة.
سكافحة الجخائع الإلكتخونية تشديقاً بيغ ىشالظ تعاون دولي يحث عمى تصػيخ الامغ الديبخاني ل .٘

 الجول لتبادل السعمػمات.
 تصػر أساليب السجخميغ واستسخار نقز السحتخفيغ السجربيغ يذكلان تحجيات كبيخة. .ٙ
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 الههامر
                                                           

م، ٕٗٓٓ، دار مخكد الخميج للأبحاث ،  الجوليةجيفخؼ نيػنيام، غخاىام ايفانذ ، قامػس بشغػيغ لمعلاقات  (ٔ)
 .ٙص

 ٜٕٓٓقامػس الامغ الجولي ، مخكد الامارات لمجراسات والبحػث الاستخاتيجية ، الصبعة الاولى ،  روبشدػن،بػل  (ٕ)
 .ٜ، ص

 .ٓٗٔ، دار السعارف، صالكبيخ، القاىخةابغ مشطػر، لدان العخب، تحقيق عبج الله عمي  (ٖ)
 .ٕٖٙص ،ٜٜ٘ٔ، ٚط ،دار العمع لمسلاييغ السػرد، البعمبكي،روحي  (ٗ)
 .ٖٕٗ، صٕٓٓٓ، ٔط ليع الدمػم ، معجع السرصمحات العدكخية ، الخياض ـسكتبة العبيكان،يػسف بغ ابخا  (٘)
 لأمغقامػس مفخدات أمغ السعمػمات ، مخكد التسيد  سخاج الجيغ أحسج امبابي، خالج بغ سميسان الغثبخ، (ٙ)

 .  https://coeia.ksu.edu.sa/ar/dictionaryالسعمػماتي ، متػفخ عمى السػقع 
 . ٗٗ، السػجد التشفيجؼ ، ص مٕٚٓٓدليل الامغ الديبخاني لمبمجان الشامية ،  للاترالات:الاتحاد الجولي  (ٚ)
 .ٕٜص  ،ٕٔج ،مرجر سابقابغ مشطػر، لدان العخب،  (ٛ)
 ٕٕٗص  ،ٛ، ج مٕٙٓٓلمبحث العمسي ، الذخيفةمكتبة الخوضة  تاج العخوس، الاسكشجرؼ،ابغ عصا الله  (ٜ)
 .ٖٙ، ص ٕٛٓٓ ،ٔط مبادغ عمع الاجخام ، كميو الحقػق ـ جامعو عسان الاىمية ،  الػريكات،محمد عبجالله  (ٓٔ)
 .ٖٓد. رميذ بيشام ، عمع الاجخام ، دار السعارف الاسكشجرية لمشذخ، ص (ٔٔ)
 .ٓٔ، ص ٕ٘ٔٓ ،ٔط غشام محمد غشام ، عمع الاجخام والعقاب ، دار الفكخ والقانػن ، (ٕٔ)
 .ٜٔ-ٓٔ، صٕٙٔٓ مكتبة الخشج، مبادغ عمع الاجخام والعقاب، محمد ابخاليع الجسػقي، (ٖٔ)
. تست https://www.almaany.comمعجع الكتخوني، متػفخ عمى السػقع التالي  –معجع السعاني الجامع  (ٗٔ)

 ٖٕ/ٓٔ/ ٕٕٗٓزيارة السػقع في 
 .ٕ٘، ص مٕٙٔٓ محسػد احسج القخعان ، الجخيسة الالكتخونية ، عسان ، دار وائل لمشذخ والتػزيع ، (٘ٔ)
 .ٜٔ، ص مٕٕٓٓجامعة السيشا ،الاسكشجرية ،  الآدابكمية  سيج عمي الديج محمد ، الجخائع الالكتخونية، (ٙٔ)
،  ٜٕٓٓ، ٔطبػل روبشدػن ، قامػس الامغ الجولي ، مخكد الامارات لمبحػث والجراسات الاستخاتيجية ،  (ٚٔ)

 .٘ٛص
 .ٖٗٚٔ، ص ٜٜ٘ٔوالشذخ ، ابغ مشطػر، لدان العخب، بيخوت لمصباعة  (ٛٔ)
 .ٓٚ، ص ٕٕٗٓبغجاد ،  ،حيجر فالح سميسان، مقجمو في الامغ الديبخاني ، دار الكتب والػثائق (ٜٔ)
 .ٜٕٖٕص مرخ، ،ٕٛٓٓ ،ٔط دار الشيزة، عسخ ، معجع المغة العخبية السعاصخة ، أحسج مختار (ٕٓ)
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ت الديبخانية ... الارىاب الديبخاني انسػذجاً ، د. شيساء تخكان صالح ، الامغ الديبخاني العخاقي والتيجيجا (ٕٔ)
 .ٖٕٕٓ ، بحث مشذػر ، مجمة الاكاديسية العالسية، الدياسيةجامعة الشيخيغ / كمية العمػم 

ايسغ محمد فارس الجنف ، واقع ادارة امغ نطع السعمػمات في الكميات التقشية بقصاع غدة وسبل تصػيخىا ، بحث  (ٕٕ)
 م.ٖٕٔٓ، الجامعة الاسلامية غدة ،كمية التجارة ، مشذػر ، مؤسدة  انجازات 

(23) Ali Fauz  ،Information Securety Threats Against Mobaile Phone Services  ،Lolita 

University of Technology  ،Iraqi Academic Journal, 2009. 

 .ٖٕ، صٖٕٕٓبغجاد ، حيجر فالح سمسان ، مقجمو في الامغ الديبخاني،  دار الكتب والػثائق  (ٕٗ)
 .ٙٔالسرجر نفدو، ص (ٕ٘)
 .ٙٔالسرجر نفدو، ص (ٕٙ)
محمد عبجالله شاىيغ محمد ، الامغ الديبخاني ونطع حساية السعمػمات ، السخكد الاكاديسي لمشذخ ومكتبة الجراسات  (ٕٚ)

 .ٕٔ، ص،  ٕٕ٘ٓالعخبية لمشذخ والتػزيع ، 
  الجخػل غيخ السرخح بو ىػ الػصػل إلى الأنطسة أو البيانات أو السػارد الخقسية دون إذن رسسي. وىػ فعل غيخ

قانػني ويذكل تيجيجًا للأمغ الديبخاني، و يؤدؼ إلى سخقة السعمػمات، أو التخخيب الستعسج لمبشية التحتية الخقسية أو 
 التلاعب بالبيانات.

، كتاب الكتخوني متػفخ عمى السػقع التالي  ٕٕٓٓ الديبخاني، لامغباخت، االجكتػر ىسايػن  (ٕٛ)
https://www.google.iq/books/edition  ٛص  ٔ/ٔٔ/ٕٕٗٓتست زيارة السػقع في . 

جامعة بغجاد ، مخكد الجراسات  التحجيات، العخاق:والفخص رعج خزيخ صميبي، تعديد الامغ الديبخاني في  (ٜٕ)
 .ٙٔ٘، صٕٕٗٓالاستخاتيجية والجولية ، مجمة الجراسات الجولية ، 

 .٘ٚحيجر فالح سميسان، مرجر سابق، ص (ٖٓ)
بجر عجنان احسج الخبيدؼ ، تحجيات وتيجيجات الامغ الديبخاني وكيفية التغمب عمييا ، جامعة عيغ  (ٖٔ)

 .ٕٕٗص ،ٖٕٕٓ، ٔ٘السجمجحث مشذػر، ، الآدابالذسذ/كمية 
 .ٖٕٗ، ص السرجر نفدو (ٕٖ)
، ٕٕٔٓالامغ الديبخاني، مجمة ىيئة الاعلام ،  العامة،ىيئة الاعلام / قدع الجراسات والاترال والعلاقات  (ٖٖ)

 .ٔٔص
ىيئات ومؤسدات  دول  صفاء عبجالخالق زمان ، امشو عبجالله عيادة ، تحجيات الامغ الديبخاني وتأثيخاتو عمى (ٖٗ)

، مخكد الجراسات الخميج والجديخة العخبية ، ٕٙمجمذ التعاون لجول الخميج  العخبي ، التقخيخ الاستخاتيجي / العجد
 .ٕٚص ،ٕٕٗٓجامعة الكػيت ، 
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الابعاد الاجتساعية والقانػنية تحميل سػسيػلػجي ، بحث مشذػر ، السجمة  الديبخاني:اسلام فػزؼ، الامغ  (ٖ٘)
 . ٗٓٔص ،ٕالعجد مج الدادس،الاجتساعية القػمية، السج

مجمة في مقال مشذػر  السرخؼ،عاشف حدغ، الأمغ الديبخاني حتسية فخضيا التصػر، مجمة البشظ السخكدؼ  (ٖٙ)
 .ٖ، ص ٕٕٗٓالكتخونية ، 

والاقتراد،، دار  الإدارةناضع حدغ رشيج ، الامغ الديبخاني مشطػر التجقيق الجاخمية ، جامعة الحسجانية كمية  (ٖٚ)
 .ٖٛص ،ٕٕٕٓابغ الاثيخ لمصباعة والشذخ ،

الدياسية  السجمة ايات فاخخ محمد العمػؼ ، الامغ الديبخاني العخاقي : الػاقع وافاق السدتقبل ،بحث مشذػر، (ٖٛ)
 .ٖٜٕ، ٕٜٕ، صٛ٘الجولية ، الجامعة السدتشرخية / كمية العمػم الدياسية ،بغجاد ، العجد

الفخاىيجؼ  ةمجم السػجية عمى امغ وىػية السجتسع العخاقي، ةاثخ الثقاف ،سياد عادل احسج حسػد،عاصي حديغ  (ٜٖ)
 .ٕٖٚ، ص  ٕ٘ٔٓ، بغجاد / ٖٕ، العجد 

 .ٖٓص ،ٕٕٕٓ والتػزيع،الامغ الديبخاني، السفيػم وتحجيات العرخ، دار الخميج لمشذخ  فارس محمد العسارات، (ٓٗ)
 .ٕٙ، صمرجر سابق السعمػمات،ديبخاني ونطع حساية الامغ ال محمد عبجالله شاىيغ، (ٔٗ)
جاسع محمد عد الجيغ / حازم حسج مػسى، الصبيعة القانػنية لمحخوب والشداعات الديبخانية مغ مشطػر القانػن  (ٕٗ)

 .ٙ، صٕٕٗٓالجولي، كمية القانػن والعلاقات الجولية / كمية العمػم الدياسية، جامعو السػصل ،
 .ٚص السرجر نفدو، (ٖٗ)
 .ٜ، ص ٕٚٔٓغادة العخبي نرار: الإرىاب والجخيسة الإلكتخونية، العخبي لمشذخ والتػزيع، القاىخة  (ٗٗ)
 .ٓٔ، صٕٛٔٓاسخاء جبخيل مخاعي، الجخائع الالكتخوني، مجمة الجراسات الاعلامية،  (٘ٗ)
، ةوالاستخاتيجيالسدتقبمية  الآليات الجولية لسكافحة الجخيسة الإلكتخونية، السخكد الجولي لمجراسات ،ىذام بذيخ (ٙٗ)

 .ٚ، ٙ، ص: ٕٕٔٓ
 السرادر بالمغة العخبية

 .ٛم، جٕٙٓٓابغ عصا الله الاسكشجرؼ، تاج العخوس، مكتبة الخوضة الذخيفة لمبحث العمسي، .ٔ
 .ٜٜ٘ٔابغ مشطػر، لدان العخب، بيخوت لمصباعة والشذخ،  .ٕ
 دار السعارف.ابغ مشطػر، لدان العخب، تحقيق عبج الله عمي الكبيخ، القاىخة،  .ٖ
 م، السػجد التشفيجؼ.ٕٚٓٓالاتحاد الجولي للاترالات: دليل الامغ الديبخاني لمبمجان الشامية،  .ٗ
 ، مرخ.ٕٛٓٓ، ٔأحسج مختار عسخ، معجع المغة العخبية السعاصخة، دار الشيزة، ط .٘
 .ٕٛٔٓاسخاء جبخيل مخاعي، الجخائع الالكتخوني، مجمة الجراسات الاعلامية،  .ٙ
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لامغ الديبخاني: الابعاد الاجتساعية والقانػنية تحميل سػسيػلػجي، بحث مشذػر، اسلام فػزؼ، ا .ٚ
 .ٕالسجمة الاجتساعية القػمية، السجمج الدادس، العجد

ايات فاخخ محمد العمػؼ، الامغ الديبخاني العخاقي: الػاقع وافاق السدتقبل، بحث مشذػر، السجمة  .ٛ
 .ٛ٘العمػم الدياسية، بغجاد، العجد الدياسية الجولية، الجامعة السدتشرخية / كمية

ايسغ محمد فارس الجنف، واقع ادارة امغ نطع السعمػمات في الكميات التقشية بقصاع غدة وسبل  .ٜ
 م.ٖٕٔٓتصػيخىا، بحث مشذػر، مؤسدة انجازات، الجامعة الاسلامية غدة، كمية التجارة، 

يفية التغمب عمييا، جامعة بجر عجنان احسج الخبيدؼ، تحجيات وتيجيجات الامغ الديبخاني وك .ٓٔ
 .ٖٕٕٓ، ٔ٘عيغ الذسذ/كمية الآداب، حث مشذػر، السجمج

، ٔبػل روبشدػن، قامػس الامغ الجولي، مخكد الامارات لمبحػث والجراسات الاستخاتيجية، ط .ٔٔ
ٕٜٓٓ. 

بػل روبشدػن، قامػس الامغ الجولي، مخكد الامارات لمجراسات والبحػث الاستخاتيجية، الصبعة  .ٕٔ
 .ٜٕٓٓالاولى، 

جاسع محمد عد الجيغ / حازم حسج مػسى، الصبيعة القانػنية لمحخوب والشداعات الديبخانية مغ  .ٖٔ
مشطػر القانػن الجولي، كمية القانػن والعلاقات الجولية / كمية العمػم الدياسية، جامعو 

 .ٕٕٗٓالسػصل،
الخميج للأبحاث، جيفخؼ نيػنيام، غخاىام ايفانذ، قامػس بشغػيغ لمعلاقات الجولية، دار مخكد  .ٗٔ

 م.ٕٗٓٓ
 م.ٖٕٕٓحيجر فالح سمسان، مقجمو في الامغ الديبخاني، دار الكتب والػثائق بغجاد،  .٘ٔ
 .ٕٕٗٓحيجر فالح سميسان، مقجمو في الامغ الديبخاني، دار الكتب والػثائق، بغجاد،  .ٙٔ
، كتاب الكتخوني متػفخ عمى السػقع التالي ٕٕٓٓالجكتػر ىسايػن باخت، الامغ الديبخاني،  .ٚٔ

https://www.google.iq/books/edition. 
 رميذ بيشام، عمع الاجخام، دار السعارف الاسكشجرية لمشذخ. .ٛٔ
 م.ٜٜ٘ٔ، ٚروحي البعمبكي، السػرد، دار العمع لمسلاييغ، ط .ٜٔ
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بغ سميسان الغثبخ، قامػس مفخدات أمغ السعمػمات، مخكد  سخاج الجيغ أحسج امبابي، خالج .ٕٓ
 .  https://coeia.ksu.edu.sa/ar/dictionaryالتسيد لأمغ السعمػماتي، متػفخ عمى السػقع 

 م.ٕٕٓٓسيج عمي الديج محمد، الجخائع الالكتخونية، كمية الآداب جامعة السيشا، الاسكشجرية،  .ٕٔ
لعخاقي والتيجيجات الديبخانية ... الارىاب الديبخاني شيساء تخكان صالح، الامغ الديبخاني ا .ٕٕ

 .ٖٕٕٓانسػذجاً، جامعة الشيخيغ / كمية العمػم الدياسية، بحث مشذػر، مجمة الاكاديسية العالسية، 
صفاء عبجالخالق زمان، امشو عبجالله عيادة، تحجيات الامغ الديبخاني وتأثيخاتو عمى ىيئات  .ٖٕ

، مخكد الجراسات ٕٙالخميج العخبي، التقخيخ الاستخاتيجي / العجدومؤسدات دول مجمذ التعاون لجول 
 .ٕٕٗٓالخميج والجديخة العخبية، جامعة الكػيت، 

عاصي حديغ حسػد، سياد عادل احسج، اثخ الثقافة السػجية عمى امغ وىػية السجتسع العخاقي،  .ٕٗ
 .ٕ٘ٔٓ، بغجاد /ٖٕمجمة الفخاىيجؼ، العجد 

ية فخضيا التصػر، مجمة البشظ السخكدؼ السرخؼ، مقال عاشف حدغ، الأمغ الديبخاني حتس .ٕ٘
 .ٕٕٗٓمشذػر في مجمة الكتخونية، 

 .ٕٚٔٓغادة العخبي نرار: الإرىاب والجخيسة الإلكتخونية، العخبي لمشذخ والتػزيع، القاىخة  .ٕٙ
 .ٕ٘ٔٓ، ٔغشام محمد غشام، عمع الاجخام والعقاب، دار الفكخ والقانػن، ط .ٕٚ
غ الديبخاني، السفيػم وتحجيات العرخ، دار الخميج لمشذخ والتػزيع، فارس محمد العسارات، الام .ٕٛ

ٕٕٕٓ. 
 .ٕٙٔٓمحمد ابخاليع الجسػقي، مبادغ عمع الاجخام والعقاب، مكتبة الخشج،  .ٜٕ
 .ٕٛٓٓ، ٔمحمد عبجالله الػريكات، مبادغ عمع الاجخام، كميو الحقػق ـ جامعو عسان الاىمية، ط .ٖٓ
ديبخاني ونطع حساية السعمػمات، السخكد الاكاديسي لمشذخ محمد عبجالله شاىيغ محمد، الامغ ال .ٖٔ

 .ٕٕ٘ٓومكتبة الجراسات العخبية لمشذخ والتػزيع، 
 م.ٕٙٔٓمحسػد احسج القخعان، الجخيسة الالكتخونية، عسان، دار وائل لمشذخ والتػزيع،  .ٕٖ
معجع الكتخوني، متػفخ عمى السػقع التالي  –معجع السعاني الجامع  .ٖٖ

https://www.almaany.com. 
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ناضع حدغ رشيج، الامغ الديبخاني مشطػر التجقيق الجاخمية، جامعة الحسجانية كمية الإدارة  .ٖٗ
 ٕٕٕٓوالاقتراد، دار ابغ الاثيخ لمصباعة والشذخ،

ىذام بذيخ، الآليات الجولية لسكافحة الجخيسة الإلكتخونية، السخكد الجولي لمجراسات السدتقبمية  .ٖ٘
 .ٕٕٔٓوالاستخاتيجية، 
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