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 طرق الاثبات في الجرائم الالكترونية
 سعد عبد المحدن جبجابم.م. 

 كلية القانهن  / الجامعة المدتنررية
 :الملخص

الحاصل في تكشػلػجيا التػاصل تعتبخ الجخائع الالكتخونية مغ أكثخ الجخائع شيػعا بالػقت الحالي بدبب التصػر     
الحجيث ودخػل ىحه التقشيات الى اغمب مفاصل الحياة، وأصبح مغ الرعػبة العير بجون ىحه التكشمػجيا، وكحلظ 

 أصبحت تدتخجميا اغمب القصاعات الحكػمية كػنيا تديل العسل وذات كفاءة عالية.
غايخ لسا وججت مغ اجمو وىحه الأفعال غيخ مذخوعة ىحا التصػر والصفخات في التكشػلػجية رافقيا استخجام م     

تدسى تدسيتيا بالجخيسة الالكتخونية، وتختكب مغ اشخاص معيشيغ ليع مػاصفات خاصة، ويتستعػن بالخبخة الكبيخة في 
 مجال أنطسة الحػاسيب واختخاق البيانات.

فعال غيخ السذخوعة، ويجب ان تكػن ان ىحا الشػع مغ الجخائع يجب ان يخافقو تصػر في مجال اثبات ىحه الأ     
ىشالظ تذخيعات وأنطسة تداعج في اثبات ىحه الأفعال غيخ السذخوعة التي تؤدي الى الاعتجاء عمى السرمحة العامة 

 او الخاصة.
كسا ان اثبات ىحا الشػع مغ الجخائع تحتاج الى ان يكػن ىشالظ نطام خاص بيا كػنيا تختمف عغ الجخائع العادية     
 الاثبات كػنيا تختكب في فزاء افتخاضي، وان اثباتيا يحتاج الى اشخاص ووسائل خاصة لإدانة الجاني.في 
وبدبب الانتذار الػاسع لمجخائع الالكتخونية فقج سعت اغمب الجول الى تذخيع خاص بيحه الجخائع وكيؽية اثباتيا،    

 حتى لا يفخ الجاني مغ الحداب والعقػبة.  
 .)الاثبات. الجخائع. الجخائع الالكتخونية. الاترال الحجيث. الإنتخنت( الكمسات السفتاحية
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Abstract: 
Electronic crimes are considered one of the most common crimes at the present time 
due to the development in modern communication technology. These technologies have 
entered most aspects of life, and it has become difficult to live without this technology. It 
has also become used by most government sectors because it facilitates work and is 
highly efficient. 
     This development and mutations in technology have been accompanied by use 
other than what it was created for. These illegal acts are called cybercrime, and are 
committed by specific people who have special specifications and have great experience 
in the field of computer systems and data hacking. 
This type of crime must be accompanied by development in the field of proving these 
illegal acts, and there must be legislation and regulations that help prove these illegal 
acts that lead to attacks on public or private interests. 
    Proving this type of crime also requires a special system for it, as it differs from 
ordinary crimes in proving that they are committed in a virtual space, and proving them 
requires special people and means to convict the perpetrator. 
   Because of the widespread spread of cybercrimes, most countries have sought 
legislation specific to these crimes and how to prove them, so that the perpetrator does 
not escape accountability and punishment. 
Keywords (proof, crimes, electronic crimes, modern communication, the Internet) 
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:المقدمة  
الصفخات التكشػلػجية الحجيثة في نطع التػاصل قج غيخت الكثيخ مغ الانطسة وكحلظ تقجيع  ن  إ    

الخجمات ووسائل التػاصل بيغ الافخاد وأصبح التػاصل بتبادل السعمػمات بػقت قريخ وعمى نصاق 
 كبيخ.
وكحلظ ؼيسا  وتعتبخ الذبكة العشكبػتية قج ساىست بذكل كبيخ في مدالة التػاصل بيشسا بيغ الافخاد    

يخز تجاول السعمػمات وتبادل الرػر وكحلظ الحجيث ؼيسا بيشيع، ان الانتخنت قج جعل العالع عبارة 
 عغ قخية صغيخة وأصبح بإمكان اغمب الافخاد الػلػج الى الانتخنت. 

ان ىحا التصػر في وسائل الاترال ادى الى ضيػر استخجامات ججيجة لػسائل الاترال الحجيث     
يا ساعجت في الكثيخ مغ العسميات الادارية والاقترادية، ونلاحظ في الػقت الحالي ان شبكة حيث ان

الانتخنت قج دخمت في كافة مفاصل الحياة وىحا التصػر والتجاخل ادى الى خمق انذصة ججيجة تداعج 
 .عمى كفاءة الانتاج وسخعة في العسل بأقل مجيػد

في السجالات الاقترادية والادارية يؤدي الى زيادة  وبذكل عام فان دخػل الانطسة الحجيثة    
الخصخ التجدذ والاتلاف والدخقة وغيخىا الكثيخ مغ الجخائع التي لع تكغ معخوفة قبل ىحا الػقت وان 
ىحه الجخائع قج تختكب عشج ادخال البيانات او مذاركتيا او عشج تخديشيا او عغ شخيق الػلػج غيخ 

  .البػابات عغ شخيق القخصشة السذخوع الى ىحه السشرات او
ان مغ السلاحظ ان ىشالظ زيادة كبيخة في ىحا الشػع مغ الجخائع التي قج تتعجى السكان ويرعب     

اثباتيا مغ ناحية الدمان. كسا ان محميا قج يتعجى الؿيسة السالية ليكػن ؾيسا معشػية كدخقة البخامج او 
لجخيسة غيخ محدػس او يسكغ لسدو وىحا التصػر في سخقة البيانات السخدنة وىشا السحل اي محل ا

الػسائل الاجخامية يجب ان يخافقو تصػر في مجال الاثبات الجشائي في ىحه الجخائع وىحا ما سػف 
  ندعى الى بيانو في ىحا الجيج اليديخ.
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                    اولا / أهمية الدراسة
في معخفة كيؽية ارتكاب ان اىسية البحث تكسغ في وضع فكخة لجى مغ يصبق القانػن تداعجه     

ىحا الشػع مغ الجخائع، وكحلظ اثبات ىحا الشػع مغ الجخائع، ولان السذخع العخاقي يحاول مدايخة ىحا 
  .التصػر في سغ فػانيغ تعالج ىحا الشػع مغ الجخائع والسذكلات الشاجسة عشو

 ثانيا / اشكالية الدراسة:
ان مذكمة البحث تكسغ في الجخائع الالكتخونية وىي مغ الجخائع الحجيثة والتي تتصػر بتصػر     

باستسخار مع تصػر وسائل الاترال الحجيث وان ىحا التصػر يؤدي الى ضيػر جخائع حجيثة ويرعب 
 .اثباتيا

ػر الدخيع في وامام ىحا التصػر نلاحظ ان اغمب التذخيعات السحمية عاجدة عغ المحاق بيحا التص
 مجال الجخائع الالكتخونية

كسا ان ىحه الجخائع تسثل تحجيا صعبا لمسذخع حيغ ارتكاب ىحه الجخائع وصعبة كذف الجاني     
 .فزلا عغ ملاحقتو، وبالتالي صعػبة الحرػل عمى ادل كاؼية تجيغ الجاني

 :                      ثالثا / منهجية الدراسة
خائع الالكتخونية، مسا يتػجب عميشا اتباع السشيج في ىحا البحث سػف نتشاول الاثبات في الج    

التجخيبي الحي يقػم عمى التأمل واستقخاء قػاعج الاثبات في الجخائع العادية وتحميميا بػية التػصل الى 
نتائج تداعج او يسكغ تصبييا عمى الجخائع الالكتخونية ولسقتزيات البحث سػف نمجأ الى السشيج 

غ خلال بيان التصػر التاريخي لذبكة الانتخنيت وتاريخ نذػء الجخائع التاريخي في بعس السحاور م
 .الالكتخونية بػية الػصل الى القػاعج التي تحكسيا في دراسة الشطع والجخائع السعاصخة

 رابعا / هيكلية الدراسة:
يث قدع البحث الى مبحثيغ في السبحث الاول ماـية الاثبات الجشائي لمجخائع الالكتخونية مغ ح    

مفيػم الاثبات الجشائي لمجخائع الالكتخونية، وكحلظ التحقيق في الجخائع الالكتخونية مغ حيث اليات 
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التحقيق في ىحه الجخائع، اما السبحث الثاني فقج تشاولشا الصبيعة القانػنية لمجليل الجشائي الالكتخوني 
 .وحجية ىحا الجليل

 المبحث الاول
 الالكترونية ماهية الدليل الجنائي في الجرائم

ان العرخ الحالي شيج أضخع تصػر تكشػلػجي في تاريخ الاندان، وىي تقشيات الحػاسيب     
واليػاتف الشقالة وبخامج التػاصل الاجتساعي والكثيخ مغ التصبيقات التي دخمت الى اغمب مفاصل 
الحياة حتى يسكغ ان نقػل انو لا مجال لمعير بجون ىحه الػسائل التي جعمت مغ العالع كالقخية 

 .الرغيخة
ان ىحا الثػرة التكشػلػجية جاءت لخجمة البذخية وتدييل حياتو، ىحا التصػر صاحبو ضيػر نػع     

ججيج مغ الجخائع الا وىي الجخائع الالكتخونية والتي تكػن الاجيدة الالكتخونية جدء مغ ارتكابيا او 
رىابية او الاحتيال او حتى خيانة تقػم عمييا فقج تدتخجم ىحه الاجيدة في جخائع الدخقة او الجخائع الا

وقج يستج تأثيخ ىحه الجخائع عمى تأثيخ ىحه الجخائع عمى الأشخاص الصبيعية  الامانة التذييخ،
 .والسعشػية وخاصة بعج تصػر الانتخنت واستخجاميا في كافة السؤسدات

 وعميو سػف نقدع ىحا السبحث الى السصالب التالية:    
 الاثبات الجشائي.السصمب الأول: ماـية 

 الصمب الثاني: الجخائع الالكتخونية.
 المطلب الأول

 ماهية الاثبات الجنائي
ان الاثبات الجشائي لو اىسية خاصة لجى القاضي حيث ان الجعػى التي تعخض عمى القاضي     

ضي فيع وجب عميو اثباتيا، وان الاثبات ىػ السخحمة الاولى مغ العسمية القزائية فيػ الحي يحجد لمقا
 مػضػع الجعػى لغخض البت بيا، وعميو سػف نقدع ىحا السصمب الى:

 الفخع الأول: التعخيف بالإثبات الجشائي.
 الفخع الثاني: حجية الجليل الجشائي في الجخائع الالكتخونية.
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 الفرع الاول التعريف بالإثبات الجنائي
  أولا: تعريف الاثبات

بخىان او الحجية وىػ مغ الفعل ثبت بسعشى جمذ او جمذ الاثبات في المغة: ىػ الجليل او ال-1
  1متسكشا والتثبت، الفارس الذجاع او العقل.

ان الاثبات في السعشى العام ىػ كل ما يؤدي الى اضيار  :الاثبات في الاصصلاح الفقيي-2
  2الحؿيقة

القانػنية التي رسسيا  اما في الاثبات في السعشى القزائي فانو اقامة الجليل امام القزاء بالصخق     
 3القانػن عمى وجػد واقعة قانػنية تختب اثاره.

اما في نصاق القانػن الجشائي والجعػى الجدائية فيػ اقامة الجليل الى الدمصات السخترة     
بالإجخاءات الجشائية عمى حؿيقة ذات اىسية قانػنية وذلظ بالصخق التي رسسيا القانػن وفق قػاعج 

 .4خاصة
 الاهمية القانهنية للأثبات الجنائيثانيا: 

ان للأثبات الجشائي اىسية كبيخة ججا في السدائل الجدائية وتتزح اىسية الاثبات في حق الجولة     
بإيقاع العقاب عمى الجاني، وان ىحا الحق اي ايقاع العقاب لا يسكغ ان يقػم الا بإقامة الجليل ويجب 

ات السخترة ويجب اثبات ان الستيع ىػ مغ اقتخف الفعل حتى اثبات الػاقعة امام الػاقعة امام الجي
 .يتع معاقبتو

وان وسائل الاثبات التي وضعيا القانػن ىي التي تداعج القاضي في ايقاع العقػبة عمى الجاني،     
وذلظ ان فعل الجاني ىػ اعتجاء عمى السجتسع باسخه وان ايقاع العقاب ىػ لحفظ بيئة السجتسع مغ 

 الانجخاف الى مجتسع الجخيسة.الانحخاف و 
وان وسائل الاثبات تبيغ لقاضي السػضػع ىل تست الجخيسة ام انيا في مخحمة التحزيخ او     

العجول ام انيا شخوع فقط، وان اثبات الجخيسة في اي مخحمة ىػ لسعخفة عقػبة الجاني باختلاف 
 .الػصف الجشائي لمجخيسة
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 الفرع الثاني
 ي في الجرائم الالكترونيةحجية الدليل الالكترون 

يقرج بحجيو الجليل الالكتخوني ان يكػن ىحا الجليل معتخفا بو في القانػن، والقانػن اجازه     
، ويسكغ ان نقػل ان الشطع القانػنية تختمف في مػقفيا 5لمقاضي الاستشاد اليو لتكػيغ الحكع بالإدانة

تجاه الحي تتبشاه وىشالظ اتجاىان رئيديان وىسا مغ الأدلة التي تقبل كأساس لمحكع بالإدانة بحدب الا
 .نطام الأدلة القانػنية ونطام الاثبات الحخ وىػ ما سشتشاولو تباعا

وفقا ليحا الشطام فان السذخع ىػ الحي يحجد حرخ الأدلة التي يجػز  أولا: نظام الأدلة القانهنية   
عية لكل دليل بحيث يقترخ دور القاضي لمقاضي المجػء الييا في الاثبات كسا يحجد الؿيسة الاقشا

 6عمى مجخد فحز الجليل لمتأكج مغ تػفخ الذخوط التي رسسيا القانػن.
فلا سبيل للاستشاد الى اي دليل خارج نز القانػن ضسغ الاثبات كسا انو لا دور لمقاضي في     

القانػني او السقيج حيث ان تقجيخ الؿيسة الاقشاعية لمجليل ولحا يدسى بشطام ىحا الشطام بشطام الاثبات 
القانػن قج قيج القاضي بقالب مغ الأدلة التي حجدت ؾيستيا الإثباتية، وىحا الشطام يشتسي لمشطام 
الانجمػسكػنيو مثل السسمكة الستحجة او الػلايات الستحجة الأمخيكية، فان ىحه الشطع الحي تتبشى ىحا 

باي ؾيسو ثبػتيو ما لع يػجج نز صخيح يعالج او  الشطام لا يسكغ في ضميا الاعتخاف الجليل الخقسي
 يشز صخاحو عمى ىحا الجليل ضسغ ادلو الاثبات.

ومغ ثع فان خمػ القانػن مغ الشاس عميو سييجر ؾيستو الإثباتية ميسا تػافخت ؼيو الذخوط اليقيغ      
ليحا فقج نز قانػن فلا يجػز لمقاضي ان يدتشج اليو لتكػيغ قشاعتو التي تػصمو الى الحكع، وتصبيقا 

  7الاثبات في السػاد الجشائية البخيصانية عمى قبػل الجليل الخقسي وحجد ؾيستو الإثباتية اتفاقا
يدػد ىحا الشطام اي الاثبات الحخ في ضل الأنطسة اللاتيشية وفي ىحا  ثانيا: نظام الاثبات الحر   

سعخوضة عميو، فلا يمدمو القانػن بأية الشطام يتستع القاضي بحخيو مصمقو في شان اثبات الػقائع ال
ادلو للإسشاد فان تقػيع قشاعتو حتى وان لع يكغ الجليل مشرػص عميو في القانػن بل ان السذخع في 
ىحا الشطام كل الأدلة تتداوى ؾيستيا الإثباتية، والقاضي ىػ الحي يختار مغ بيغ ما يصخح عميو مغ 
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دانة او البخاءة او لمػصػل الى الحؿيقة، وىػ في ذلظ العجيج مغ الأدلة ويصبق ما يخاه صالحا للإ
 يتستع بسصمق الحخية لقبػل الجليل او رفزو اذا لع يصسئغ اليو.

 المطلب الثاني
 الجرائم الالكترونية 

ن التصػر الحاصل في انطسو التػاصل بفزل الثػرة الإلكتخونية الحجيثة وضيػر شبكو الانتخنت، إ    
السجالات مغ تبادل الآراء والسعمػمات ؼيسا بيغ الأشخاص، ونلاحظ في الفتخة ودخػليا في كافة 

الأخيخة دخػل الانتخنت الػسائل الحجيثة الى كافة مفاصل الجولة، وتحتل مخكدا حيػيا وليا اىسيو 
 كبخى.

وان وسائل التػاصل الحجيث جعمت العالع قخية صغيخه لتبادل السعمػمات والتػاصل ؼيسا بيغ     
 .8فخاد وجعل ايغ شبكو الانتخنت التػاصل سيلا يديخا ؼيسا بيغ الجسيعالا

أدى ىحا الانتذار في شبكة الانتخنت أدى الى ضيخ الكثيخ مغ الجخائع الأبخز في ىحه الجخائع     
جخائع غديل الأمػال وكحلظ جخائع الإرىاب جخائع الابتداز الالكتخوني، ان ىحا الاستغلال الديء 

حجيثة أدى الى ضيخ أنساط مدتحجثة مغ الجخائع، أصبحت الجخائع الالكتخونية تؤرق الكثيخ لمتقشيات ال
، وعمى ىحا 9مغ دول العالع لسا ليا مغ اكثار اجتساعية اثار اقترادية خصيخة عمى مكانة ىحه الجول

 الأساس سػف نقدع ىحا السصمب 
 الفخع الأول: تعخيف الجخائع الالكتخونية.

 بيان أركان الجخائع الالكتخونية.الفخع الثاني:  
 الفرع الأول 

 تعريف الجرائم الإلكترونية 
ان تعخيف الجخائع الإلكتخونية يجب ان نعخف الجخيسة بذكل عام قبل البجء بتاريخ الجخيسة         

( الفقخة 19( في السادة )111( قانػن رقع )1969الإلكتخونية ان قانػن العقػبات العخاقي الشافح لدشو )
ايجابيا ام سمبيا  الخابعة عخفت الفعل الاجخامي ونرو عمى انو كل ترخف جخمو القانػن سػاء كان
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كالتخك او الامتشاع ما لع يخد نز خلافو ذلظ مغ الشز اعلاه نعخف يسكغ ان نعخف الجخيسة حدب 
 الاتي الجخيسة ىػ كل فعل ايجابيا او سمبيا لع يجده القانػن وىي تبيغ اراده الجاني.

إذا ما ارتكبو شخز  وأنيا تتجو الى اراده إجخامية وتحجث فعل مخالف لمقانػن وىحا الفعل لو جداء 
مدؤول جدائيا اما الجخائع الإلكتخونية فقج ضيخت الكثيخ مغ التعخيفات الفقيية فقج ذىب فخيق مغ 
الفقياء الى تعخيفيا وفقا لسػضػع الجخيسة او حدب الشسط الاجخامي وىشالظ فخيق ذىب لتعخيفيا وفقا 

 لمػسيمة التي استخجميا الجاني وسػف نعخفيا تباعا.
 عريف الجريمة الإلكترونية وفقا لمهضهع الجريمةأولا: ت

يسكغ ان نعخف السعخف الجخائع الإلكتخونية وفقا لسػضػعيا بانيا الجخائع التي تشتج عغ اساءة     
استخجام التقشيات الحجيثة والستسثمة بالحػاسيب واجيده السػبايل السختبصة بالأنتخنت في اعسال وانذصو 

اميو وتختكب ىحه الافعال بػية تحقيق عػائج او مخدودات ماليو ضخسو غيخ صحيحة تعج افعالا اجخ 
وليا اشكال عجيجه مثل الجخائع الجشدية والإباحية وغيخ الأخلاؾية وقخصشة البخامج عبخ شبكة 

 .10السعمػمات إساءة استخجام البصاقة الائتسانية وغديل الامػال عبخ الانتخنت
خ مذخوع او غيخ اخلاقي او غيخ مرخح بو يتعمق بعسميو يسكغ ان نعخفيا بانيا كل سمػك غي    

معالجو اليو لمبيانات او نقميا عبخ الانتخنت )ىحا تعخيف وضع مغ قبل مجسػعو خبخاء مشطسو 
  11لبحث الاجخام السختبط بالسعمػمات( 1983التعاون الاقترادي في اجتساع باريذ سشو 

 ارتكاب الجريمة ثانيا: تعريف الجريمة الإلكترونية وفقا لهسيلة
يسكغ ان تعخف الجخائع الإلكتخونية مغ حيث الػسيمة التي استخجمت في ارتكابيا ؼيسكغ ان     

 .12تعخف بانيا مجسػعو مغ الافعال السختبصة بذبكو السعمػمات والتي يسكغ ان تكػن ججيخة بالعقاب
وىحا ىحا التعخيف حجد الجخيسة الإلكتخونية لأنيا الافعال الإيجابية او الدمبية ذات الرمة     

 .بالسعمػمات او الذبكة او شبكو الانتخنت والتي حخص اغمب السذخعيغ الى تجخيسيا
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 ثالثا: تعريف الجريمة الإلكترونية وفقا للمعيار الذخري
خري فانو يجب تػفخ صفات خاصو في مختكب الجخائع وفقا ليحا السشطػر اي السشطػر الذ    

الإلكتخونية ويجب ان يكػن عمى مدتػى خاص مغ الحكاء ودرأيو بالتقشيات الحجيثة وىحا الػصف 
 13لمسجخم الالكتخوني وصف خاص ولا يتػفخ في اندان اخخ

معيار عخفيا  ما سبق نخى انو تػجج الكثيخ مغ التعخيفات بخرػص الجخيسة الإلكتخونية فيشالظ    
وفقا لسػضػع الجخيسة وىشالظ معيار عخفيا وفقا لػسيمو ارتكابيا ومعيار اخخ قج عخفيا وفقا لسعيار 
شخري مغ خلال ذلظ يسكغ ان نعخف الجخيسة الإلكتخونية بانيا كل سمػك غيخ مذخوع يسكغ ان 

اصة او يختكب او يختكب مغ خلال شبكو الانتخنت مغ شانو احجاث اضخار بالسرمحة الخ
 .بالسرمحة العامة

 الفرع الثاني
 اركان الجرائم الالكترونية

اركان جخيسة الجخائع الإلكتخونية ان الجخائع بذكل عام تتكػن مغ ثلاث اركان عمى وىي الخكغ     
 السادي والخكغ السعشػي والخكغ الذخعي وسػف نتشاوليا تباعا في ىحا الفخع.

 أولا: الركن المادي
ع العخاقي في قانػن العقػبات الشافح قج عخف الخكغ السادي لمجخيسة وقال بانو سمػك نخى السذخ      

 .14فعل جخمو القانػن او الامتشاع عغ فعل امخ بو القانػن  اجخاميا بارتكاب
وليحا يتحقق الخكغ السادي لمجخيسة بدمػك اجخامي معيغ قج رسسو القانػن وىحا الدمػك مختبط     

بعقاب عمى ىحا الفعل ويجب ان تكػن ىشالظ نتيجة ضاره ليحا الدمػك الاجخامي حتى يتسكغ ىحا 
السػضػع مغ ايقاع العقاب عمى السجخم، اي يجب ان يكػن ىشالظ سمػك اجخامي ويجب ان تكػن 

، وبحلظ يتحقق 15ىشالظ علاقو سببيو بيغ ىحا الدمػك والشتيجة الزارة حتى نتسكغ مغ ايقاع العقػبة
 لجيشا الخكغ الاول الستعمق بالجخائع التقميجية.
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اما ؼيسا يتعمق في الدمػك الاجخامي في الجخائع الإلكتخونية ؼيجب ان تكػن ىشالظ بيئة رقسيو     
وايزا يجب ان يكػن ىشالظ افعال يقػم بيا الجاني فسثلا اعجاد وكحلظ اترال بالذبكة الانتخنت 

الحاسب او الحاسػب الالكتخوني وىحا الحاسب يقػم بتشريب بخامج اختخاق او بخامج تداعج عمى 
 ارتكاب ىحا الشػع مغ الجخائع او ان يقػم بأعجاد ىحه البخامج بشفدو

اد مخمة بالآداب وتحسيميا عمى الجياز وكحلظ يحتاج الى تييئو صفحات تحسل في شياتيا مػ     
السزيف كسا يسكغ ان يقػم بجخيسو اعجاد بخامج الفيخوسات تسييجا لبثيا اما ؼيسا يتعمق بالشتيجة 
الإجخامية في جخائع الانتخنت فأنيا تتحقق باشلاع او بالأتلاف الجدئي او الكمي لمجانب السادي مغ 

دية اعسال السشطسة ومغ ثع لا يتحقق السشفعة التي وجج مغ نطع السعمػمات الحي يفقجه القجرة عمى تأ
 .اجميا ىحا الشطام الالكتخوني ويتصمب بالإضافة الى ذلظ ارتباط الفعل مع الشتيجة بعلاقو سببيو

 ثانيا: الركن المعنهي 
ان السذخع العخاقي في قانػن العقػبات الشافح عخف الخكغ السعشػي بانو تػجو اراده الفاعل الى     

، 16ارتكاب الفعل السكػن لمجخيسة ىادفا الى احجاث الشتيجة التي وقعت او اي نتيجة اجخاميو أخخى 
واراده لارتكاب ويعج الخكغ السعشػي ىي الحالة الحىشية والعقمية لمجاني اي ان الجاني لجيو نيو 

الجخيسة الإلكتخونية اي الػرود الى الذبكة واحجاث اضخار بالسرمحة الخاصة او السرمحة العامة 
بقرج الدخقة او الابتداز او تجميخ البيانات وغيخىا مغ كالاعتجاء عمى السعمػمات الخاصة 

او بقرجي الابتداز او  بالسشطسات الحكػمية او تدخيبيا او السعمػمات الخاصة للأفخاد بقرج اتلافيا
حتى بقرج الارىاب مسا يؤدي الى الحاق اضخار بسعمظ ىحا السعمػمات وان الجخائع الإلكتخونية ىي 
مغ الجخائع العسجية في حالو تحقق عشرخي العمع بسمكيو ىحه السعمػمات لمغيخ واتجاه اراده الجاني 

 .الى تجميخ او تخخيب ىحه البيانات او حتى مرادرتيا
ويذكل ىحا الاعتجاء فعلا سمبيا يؤدي الى الاخلال بتمظ السعمػمات او اصابو الاشخاص      

بالكثيخ مغ السذاكل الشفدية وغيخ ذلظ وقج يكػن او قج تكػن اراده الجاني متجية الى الاضخار 
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و بالسشطػمة الحكػمية بقرج الارىاب وانو إذا انتفى الخكغ السعشػي لمجخيسة فان الستيع لا يعج فعم
 .مجخم ولا يسكغ ان يعاقب

نخى ان السذخع العخاقي في مدػدة مذخوع قانػن جخائع السعمػماتية في مجمذ الشػاب مشح أكثخ     
سشو قج اشتخط ان يكػن الفعل عسجيا وان يتػفخ لمججاني القرج الجشائي مغ خلال استخجام  12مغ 

يو حيث نرت السادة او ثلاثة اولا عمى اجيده الحاسػب او اليػاتف بقرج ارتكاب أحج الافعال التأل
مميػن  50مميػن ديشار ولا تديج عغ  25ان في السذخوع يعاقب بالدجغ السؤبج وبغخامو لا تقل عغ 

  ديشار كل مغ استخجم عسجا اجيده الحاسػب وشبكو السعمػمات بقرج ارتكاب أحج الافعال التأليو
يا الاقترادية او الدياسية او العدكخية او السداس باستقلال البلاد ووحجتيا وسلامو مرالح-أ

  الأمشية العميا
الاشتخاك او التفاوض او التخويج او التعاقج او التعامل مع جية معاديو باي شكل مغ الاشكال -ب

 .بقرج زعدعو الأمشية والشطام العام وتعخيس البلاد لمخصخ
ػمات العائجة لمجيات الأمشية او او تعييغ او اعاقو اجيده او انطسو او بخامج او شبكو السعم-ج

 .العدكخية او الاستخباراتية بقرج السداس بأمغ الجولة الجاخمي او الخارجي او تعخيزيسا لمخصخ
سبق ان رأيشا ان السذخع العخاقي اوجب وجػد او تػفخ القرج الجشائي لكل عسل حتى تقػم     

او يمغي او يححف بيانات او يفذي  السدؤولية الجشائية عغ الفعل فسغ يجخل الى نطام او مػقع
اسخارك يجب ان يكػن عالسا وقج اراد الدمػك الاجخامي واراد الشديج التي تتختب عمى ذلظ الدمػك 

 .مسا يجعمو خاضعا لمسدؤولية الجشائية
 ثالثا الركن الذرعي

ىخ سيادة يقرج بالخكغ الذخعي بانو الفعل الحي قام بو الجاني مجخم بشز تجخيع وىػ أحج السطا   
الجولة عمى اقميسيا وان القانػن ىػ السرجر الػحيج لتحجيج الافعال او الترخفات التي تعج جخائع 

 ووفقا ليحا فان لا جخيسة ولا عقػبة الا بشز.
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والحي جدجتو اغمب الجساتيخ فاذا أغفل السذخع وضع نز يجخم فعلا فانو لا يجػز التػسع     
خيع والعقاب ونطخا لمثػرة التكشػلػجية الحجيثة واعتساد جل مفاصل التفديخ لذسػل ذلظ الدمػك بالتج

والسعمػمات عمى ىحه التقشية الحجيثة لسا تػفخه مغ دقة في العسل وسخعة انجاز ىحه الاعسال مغ قبل 
 التكشػلػجيا وقج دخمت ىحه التكشػلػجيا الى ابدط الافخاد صعػدا الى اغمب الجوائخ والحكػمية.

ل ىحه الأنطسة الحجيثة بأغمب مفاصل الحياة في وقتشا الحالي فقج اصبحت عخضو ونطخا لتجخ    
للاختخاق والاعتجاء ونخى ان اغمب الشرػص السػجػدة حاليا لاتتلائع مع الجخائع الإلكتخونية الحجيثة 

 ولحلظ نجج اغمب الجول او السذخعيغ قج بادروا الى تذخيع نرػص لغخض سج ىحا الفخاغ التذخيعي.
نلاحظ ان الػلايات الستحجة وبعس الجول الأوروبية اصجرت قػانيغ لسكافحو الجخائع الإلكتخونية     

وايزا ىشالظ بعس السبادرات العخبية الى اصجار قانػن يجخم الجخائع الإلكتخونية مثل قانػن دولو 
انػن السسمكة العخبية في شان مكافحة الجخائع الإلكتخونية، وق 2006الامارات العخبية رقع اثشيغ لدشو 

بتاريخ  17الدعػدية الستعمق بسكافحو جخائع السعمػماتية الرادر بالسخسػم السمكي رقع 
، اما في دولو العخاق فأنشا نخى ان السذخع العخاقي قجم مذخوع قانػن جخائع السعمػماتية 26/3/2007

  .ترػيت عميوولكشو لع يخى الشػر وىػ مػجػد في مجمذ الشػاب لغخض ال 2011مغ سشو 
 201217لدشو  78وصجر قانػن التػؾيع الالكتخوني والسعاملات الإلكتخونية رقع 

 المبحث الثاني
 التحقيق في الجرائم الإلكترونية

ان الجخائع الإلكتخونية ضيخت جخاء التصػر الالكتخوني ونتيجة استخجام بعس السدتخجميغ     
مخالف لمقانػن وبيحا فانو اضاف عبئا ججيجا عمى  لأجيدة الحاسبات او جياز الياتف الشقال بذكل

الأجيدة السخترة بالتحقيق، وذلظ لمترجي ليحه الجخائع فادى ذلظ الى ضخورة ان تتػفخ الامكانيات 
 والسيارات السصمػبة لغخض التحقيق في ىحا الشػع مغ الجخائع لغخض التحقيق وجسع الأدلة.

حيث الاجخاءات ومغ حيث الصبيعة وكحلظ مغ حيث  وان ىحه الجخائع تتسيد بصابع خاص مغ    
 الأدلة السدتسجة مغ ىحه الاجخاءات وعميو سػف نقدع ىحا السبحث الى
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 السصمب الأول: مفيػم التحقيق في الجخائع الإلكتخونية.
 السصمب الثاني: اجخاءات التحقيق في الجخائع الإلكتخونية. 

 المطلب الاول
 مفههم التحقيق في الجرائم

يتزسغ ىحا السصمب بيان التحقيق بالإضافة الى اليات التحقيق في الجخائع الالكتخونية التي     
تتسثل بتمقي الذكػى والاخبار بػقػع جخيسة بالإضافة الى معخفو الػسائل السداعجة لمسحقق في 

 عسمو، وعميو سػف نقدع ىحا السصمب الى:
 الفخع الأول: مفيػم التحقيق.

 يات التحقيق في الجخائع الإلكتخونية.الفخع الثاني: ال
 الفرع الأول

 مفههم التحقيق 
التحقيق يعشي مجسػعو مغ الاجخاءات التي يقػم بيا السحقق وتؤدي الى اكتذاف الجخيسة ومعخفو     

 .18مختكبييا تسييجا لتقجيسو الى السحاكسة ليشال العقاب
السطاىخات او بخمجيو كتحجيج كيؽية الجخػل وقج تكػن ىحه الاجخاءات عسميو كالتفتير او فشيو ك    

الى البيانات السخدنة في اجيده الحاسػب واجيده السػبايل، ويعج التحقيق الابتجائي ىي اولى مخاحل 
التحقيق ويقػم بو عادة الزباط السدؤوليغ عغ التحقيق في مخاكد الذخشة والسحققيغ القزائييغ يتع 

 .19زػ الادعاء العاموىحا يتع تحت اشخاف قاضي التحقيق وع
ان في ىحه السخحمة يقػم قاضي التحقيق بجسع كافة الأدلة التي تتعمق بالإثبات وكحلظ الشفي     

لمػصػل الى حؿيقة ىحا الادعاء حيث يتع في ىحه السخحمة فحز الأدلة واعجادىا، لمتأكج ؼيسا إذا 
يسة لكػن الفعل كانت كاؼيو لحالو الستيع لمسحكسة السخترة او غيخ كاؼيو للإحالة او انو لا تػجج جخ 

 غيخ معاقب عميو قانػنا.
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ولسا كانت تحقيق عمى درجو مغ الأىسية لتعمقو بحخيات الشاس وارواحيع لحلظ يجب عمى قزاه     
التحقيق الاسخاع في انجاز التحقيق واكسالو في أسخع وقت مسكغ، لأنو في ذلظ حساية الفخد وضسان 

لمتخيث في التحقيق فلا مانع مغ ذلظ متى كانت  لسرالح السجتسع غيخ انو كان ىشالظ امػر تجعػ
ىحا التأخيخ مبشي عمى اسباب معقػلة وؼيو حساية لمرالح العام وتحقيق العجالة وىػ الغاية مغ وجػد 

 .20التحقيق
ويسكششا ان نعخف التحقيق بانو جسيع الاجخاءات الستخحة لسعخفو مغ ىػ جاني في جخيسة ارتكبت     

ا ومعخفو ضخوف ارتكابيا وملابداتيا وذلظ يتع باستخجام الػسائل السذخوعة في او قج شخع في ارتكابي
 .التحقيق ومغ الجيات ذات الاختراص

 الفرع الثاني
 التحقيق في الجرائم الإلكترونية

لمجخائع الإلكتخونية شبيعة خاصو مغ حيث اليات التحقيق وعميو سػف يتع تقديع ىحا الفخع  ان    
 أ بتمقي الذكاوى والاخبارات وثشايا تذكيل فخيق يختز بالتحقيق.الى عجه مخاحل ويبج

 أولا: الذكاوى والاختبارات بخرهص الجرائم الإلكترونية
ان الذكػى معشاىا رفع تقخيخ او ضلامة الى السحكسة مغ قبل شخز يجعي انو قج تزخر مغ     

ذكػى يجب ان تتزسغ الجعػة وقج بيغ قانػن اصػل السحاكسات الجدائية الشافح بان ال 21جخاء فعل
بالحق الجدائي، وىػ شمب اتخاذ الاجخاءات الجدائية ضج مختكب الجخيسة وفخض العقػبة عميو 

 22وتتزسغ الذكػى التحخيخية الجعػة بالحق السجني ما لع يرخح السذتكي بخلاف ذلظ.
بو السػاشغ لمرالح يعتبخ الاخبار اعلام الدمصات الخاصة بػقػع جخيسة وىػ واجب قانػني يتقيج     

العام سػاء وقعت الجخيسة عميو او عمى غيخه ويقػم اعزاء ضبط القزائي بقبػل الذكػى 
والاخبارات التي تخد إلييع بخرػص الجخائع السختكبة سػاء كانت ىحه الاخبارات شفػيو ام تحخيخية 

خط في السخبخ صفو ولا ييع في الاخبار ان يكػن الفاعل لمجخيسة معمػما او مجيػلا، كسا لا يذت
 .23معيشو
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ويبشى عمى ذلظ جػاز ان يكػن الاخبار شفػيا او تحخيخيا او مغ او حتى مغ خلال مكالسو     
 24ىاتؽيو او كحلظ تقجيع ىحا الاخبار، ويسكغ عغ شخيق الانتخنت وىػ ما يدسى بالأخبار الخقسي

شخز مجيػل، اما الجخائع  لحلظ يقبل الاخبار في جسيع الحالات وحتى اذا كان الاخبار مغ قبل
التي لا تحخك الا بتقجيع شكػى مغ السجشى عميو او مغ يقػم مقامو قانػنا فقج تقع الجخائع تمظ عبخ 

فيشا لا تختمف احكام الذكػى في الجخاء عغ الجخائع  25الانتخنت كجخائع الشذخ والدب والقحف
ة الا بعج تقجيع شكػى مغ السجشو عميو التقميجية اذ لا يجػز لمجيات السخترة تحخيظ الجعػى الجدائي

 او الستزخر مشيا او مغ يقػم مقامو قانػن.
 ثانيا: تذكيل فريق للتحقيق في الجرائم الإلكترونية

ان مغ اىع السذاكل الأساسية او الخئيدية التي تػاجو الدمصات السخترة في الجخائع الإلكتخونية     
ة التي تختز بأنطسة الحاسػب، فان مختري ىحه ىي عجم السام ىحه الجيات بالسدائل الفشي

الأنطسة تكػن لجييع السعخفة التقشية اللازمة لكشيع ليدػا مجربيغ عمى تفيع دوافع الجخيسة وجسع الأدلة 
 لتقجيع الستيع الى السحاكسة.

وفي كثيخ مغ الحػادث نجج ان السختز يطغ ان لجيو دليل الحاسع لكغ مغ الشاحية القانػنية     
يغ ان ىحا الجليل لا يرمح او غيخ كافي للإدانة بيشسا السحققػن ذو السعخفة القانػنية تكػن لجييع تب

خبخة واسعة في مجال التحقيق، لكشيع يفتقجون الى السعخفة الكاؼية بالتقشيات الحجيثة التي يدتخجميا 
و فانو مغ السيع تذكيل السجخمػن في ىحا الشػع مغ الجخائع، الا وىي جخائع الإلكتخونية، وبشاء عمي

فخيق يزع محققيغ وفشييغ واخرائييغ ذوي خبخه شػيل في مجال الحاسػب وانطسة الانتخنت، ويسكغ 
تذسل الاشخاص الحيغ يترل   الفئة الاولى ان نقدع فخق التحقيق في الجخائع الإلكتخونية الى فئتيغ

 الانتخنت. عسميع مباشخه بالجخائع الإلكتخونية، اي جخائع التي وقعت عبخ
ولا يسكغ التحقيق في اي جخيسة تشتسي ليحه الفئة مغ الجخائع الا بيع اي لا يسكغ التحقيق الا     

عغ شخيق ىحه الفئة ووجػدىع ضخوري وخبخاتيع ميسة في التحقيق كػن ىحه الجخائع تتصمب وجػد 
 خبخاء فشييغ في ىحا السجال.
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تتصمب ضخوف مدخح الجخيسة تػاججىع الا ان دورىع ليذ تسثل الاشخاص الحيغ  اما الفئة الثانية    
وثيق الرمة بالصبيعة الخاصة لجخائع الإلكتخونية وقمسا يخمػ مدخح اي جخيسة مشيسا، ميسا كان 
نػعيا مغ وجػدىع مثل افخاد حساية وتاميغ مدخح الجخيسة وافخاد البحث الجشائي وغيخىع وعمى ىحا 

 :26ق في الجخائع الإلكتخونية مغ الخبخاءالأساسيغ ان نقػل ان فخيق التحقي
 السحقق الخئيدي مغ ذوي الخبخة في مجال الجخائع الإلكتخونية وكحلظ في مجال التحقيق.-1
خبخاء انطسو الحاسػب والذبكات الحيغ يعخفػن ضخوف الحادث وكيؽية التعامل مع الجخائع -2

 الإلكتخونية.
 الجشائية.خبخاء الزبط وتحخيخ الأدلة الإلكتخونية -3
خبخاء العسميات السحاسبية الحيغ يتعاممػن مع الأنطسة البخامجية وتبادل الشقج الالكتخوني -4

 السدتخجمة في السؤسدات السرخؼية.
 خبخاء الترػيخ وخبخاء البرسات وخبخاء الخسع التخصيصي.-5
 الخبخاء الاستذاريػن.-6

 المطلب الثاني
 يةإجراءات التحقيق في الجرائم الإلكترون

في ىحا مصمب سػف نتصخق الى اجخاءات التحقيق في الجخائع الإلكتخونية والتي تختمف نػعا ما     
 عغ الإجخاءات في الجخائع العادية، عميو سػف نقدع ىحا السصمب الى:

 الفخع الأول: اجخاءات السعايشة والتفتير. 
 الفخع الثاني: الذيادة والخبخة.  

 الفرع الأول
 ة والتفتيشإجراءات المعاين

بيغ القانػن اصػل السحاكسات الجدائية الشافح بان عمى السحقق او القاضي اجخاء الكذف عمى     
مكان وقػع الحادث معايشة حالة الاماكغ والأشخاص واثباتيا، اما ؼيسا يخز الجخائع الإلكتخونية فان 
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ئل او الاترالات التي تست مغ السعايشة فييا تعشي معايشو الاثار التي يتخكيا الجاني، وتذسل الخسا
خلال الذبكة العشكبػتية فسدتخجم الانتخنت عشجما يتجػل في الانتخنت فانو يتخك اثارا في كل مكان 
يدوره فالسػقع الحي يسخ بو يفتح سجلا خاصا بو يتزسغ عشػان الذخز الدائخ ونػع الجياز الحي 

م ليحه الذبكة، ويسكغ تحتو ضخوف تع الجخػل الى السػقع مغ ىػ والعشػان الخاص بكل مدتخج
 .27معيشة ان يتسكغ السػقع مغ الحرػل عمى عشػان البخيج الالكتخوني والاسع الرحيح لمجاني

 أولا: المعاينة    
يسكغ ملاحطة ان الاثار الخقسية السدتخمرة مغ اجيده الاترال الحجيثة مغ السسكغ ان تكػن     

صفحات السػاقع والبخيج الالكتخوني وكحلظ الفيجيػ الخقسي  ثخية ججا ؼيسا تحتػيو مغ معمػمات، مثل
والرػت الخقسي وغخف الجردشة والجخػل الى مػاقع الدػشيل ميجيا والسمفات السخدونة في الجياز، 

 .28وكحلظ الرػر السخئية والجخػل لمخجمة والاترال عغ شخيق مدود الخجمات
ية بلاغا بػقػع احجى الجخائع الإلكتخونية بعج وفي جسيع الاحػال عشج ما تتمقى الجيات السعش    

ومدخح الجخائع  29التأكج مغ البيانات الزخورية في البلاغ، يتع الانتقال الى مدخح الجخيسة لسعايشتو
 الإلكتخونية يختمف عغ مدخح الجخيسة التقميجية كالقتل والدخقة.

تزع بؤرة الجخيسة ومخكدىا  ومدخح الجخيسة وكل محل او وحجه مغ مشذأه او رقعو مغ الارض    
بحيث تكػن ميجانا لا نذصو الجاني او الجشاة مغ الفاعميغ الاصمييغ عشج ارتكاب الافعال السداومة 

 30جشائيا والتي تجخل في اعجاد الاعسال التشفيحية السكػنة لمجخيسة او الذخوع فييا.
ونية يشبغي بيان كيؽية الانتقال وحتى تكػن لمسعايشة اىسية في كذف الجاني في الجخائع الإلكتخ     

 الى العالع الافتخاضي لمسعايشة والإجخاءات الػاجب اتخاذىا وسػف نفرميا ؼيسا يأتي:
_ الانتقال الى العالع الافتخاضي لمسعايشة: ان السعايشة في الجخائع الإلكتخونية كأي جخيسة اخخى 1

الانتقال لا يكػن الى العالع السادي وىحا عغ شخيق الانتقال الى محل الػاقع الإجخامية الا ان ىحا 
 يعشي الانتقال عالع افتخاضي او عالع الفزاء الالكتخوني.
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وىشاك عجه شخق يدتصيع بيا السختز بالتحقيق او عزػ ضبط القزائي الى الفزاء الانتقال     
في مكان عسمو الى الفزاء الالكتخوني وذلظ مغ خلال اولا الأجيدة الحجيثة او الكسبيػتخ الخاص بو 

او يسكشو المجػء الى مقخ عسل مدود بخجمو الانتخنت كسا يدتصيع السحقق الانتقال الى العالع 
 الافتخاضي لمسعايشة مغ خلال مكتب الخبيخ التقشي السختز الحي عيشتو الجيات الأمشية السخترة.

الجخائع الإلكتخونية ليا اجخاءات السعايشة لسدخح الجخائع الإلكتخونية: حتى تربح معايشة مدخح  -2
فأئجه وتعػد بالفػائج في كذف الحؿيقة وبيان مختكبييا، فانو يشبغي مخاعاة عجة خصػات وارشادات فشية 
مشيا ترػيخ الكسبيػتخ والأجيدة الصخؼية السترمة بو، والتخكيد بػجو خاص عمى ترػيخ الاجداء 

الػقت ومكان التقاط الرػر، واخصار الفخيق الخمؽية لمحاسػب، والأجيدة الإلكتخونية ومخاعاة تدجيل 
الحي يتػلى السعايشة قبل مػعجىا بػقت كاف، حتى يدتعج مغ الشاحية الفشية والعسمية وذلظ لكي يزع 
الخصة السشاسبة لزبط ادلو الجخيسة حالو معانتيا، واعجاد خصو السعايشة مػضحا بالخسػمات مع تسام 

جو الاكسل والعشاية البالغة بسلاحطو الصخيقة التي يتع بيا اعجاد السخاجعة التي تكفل تشفيحىا عمى الػ 
 الشطام والاثار الإلكتخونية.

وبػجو خاص فان الدجلات الإلكتخونية التي تدػد بيا شبكة السعمػمات يسكغ استخجاميا لسعخفو     
طو اثبات حالة مػاقع الاترال ونػع الجياز الحي تع عغ شخيقو الػلػج الى الشطام او السػقع، وملاح

التػصيلات والكابلات السترمة بكل مكػنات الشطام حتى يسكغ اجخاء عسميو السقارنة والتحميل حيغ 
عخض حيغ عخض الامخ ؼيسا بعج عمى الجيات القزائية السخترة، وعجم نقل اي معمػمة مغ 

خ او أجيدة مغ مدخح الجخيسة قبل اجخاء اختبارات لمتأكج مغ خمػ السحيط الخارجي لسػقع الكسبيػت
 اي مجالات لمقػى مغشاشيديو يسكغ ان تتدبب في محػ او اتلاف البيانات السدجمة.

وكحلظ التحفظ عمى محتػيات سمو السيسلات مغ الاوراق السمقاة او السسدقة واوراق الكخبػن     
 السدتخجمة وشخائط والاقخاص السسغشصة غيخ الدميسة وفحريا.

الرمة بالجخائع الإلكتخونية والتحفظ عمى مدتشجات الادخال والاخخاج  وتخفع مغ عمييا البرسات ذات
 .31والسخخجات الػرؾية لمحػاسيب ذات الرمة بالجخيسة الإلكتخونية
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 ثانيا: التفتيش
يعج التفتير في مجال الجخائع الإلكتخونية بانو اجخاء التحقيق لمبحث عغ ايو ادلو لمجخيسة     

لاقة بالجخائع الإلكتخونية، فالتفتير او البحث في الذبكات الإلكتخونية الإلكتخونية وضبط كل ما لو ع
يدسح باستخجام الػسائل الإلكتخونية لمبحث في اي مكان عغ البيانات او الأدلة السصمػبة لا دانة 

 الجاني.
ومغ خلال الخجػع لقانػن اصػل السحاكسات الجدائية في العخاق نجج انو تشاول بالتفريل     

( 72التفتير والدمصة السخترة بو وصلاحيتيا واجخاءات التفتير وضساناتو في السػاد )مػضػع 
 ( مغ قانػن اصػل السحاكسات الجدائية.86لغايو السػاد )

 الفرع الثاني
 الذهادة والخبرة 

 في ىحا الفخع سشفرل كل مغ الذيادة وبعجىا الخبخة
 اولا: الذهادة

 الذاىج وسػف نتشاوليا تباعا خائع الإلكتخونية وماـيةان البحث في مػضػع الذيادة في الج   
 الذيادة الإلكتخونية-1

تعتبخ الذيادة مغ الأدلة التي يدتعان بيا في السجاليغ الجدائي والسجني وتعشي الادلاء بسعمػمات     
، وىحا ىػ السعشى السعخوف في 32غيخ التي تػصل الييا الذاىج بإحجى حػاسو او يشقميا عبخ الغيخ

لجخائع التقميجية والتداؤل الحي يسكغ ان يثار في ىحا السقام كيف يسكغ ان يكػن الذاىج في مجال ا
 الجخائع الإلكتخونية؟ وىل يشصبق عميو الاوصاف التي ذكخناىا في جخيسة التقميجية؟

 يصمق مرصمح الذيادة الإلكتخونية عمى الذيادة التي لا يكػن فييا الذيخ حاضخا جمدة التحقيق    
بذكل مادي او اي جدجيا وانسا تتع عبخه وسائل الاترال الحجيثة مغ خلال الانتخنت ويثار التداؤل 
عغ مجى قابميو وصحة مثل ىحه الػسائل لغخض الذيادة امام سمصات التحقيق ويجب التسييد بيغ 
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مغ ادلة نػعيغ مغ استخجام الػسائل الإلكتخونية لمقػل برحة الذيادة ومغ ثع قبػل ما يشتج عشيا 
 وفي ىحا الرجد يجب ان نسيد بيغ حالو الذيادة السدجمة مدبقا وحالو الذيادة الإلكتخونية الفػرية.

حالات الذيادة السدجمة مدبقا في ىحه الحالة تكػن فييا الذيادة قج تع تدجيميا في وقت سابق -أ
جخييا في الجمدة بحيث يسكغ عخضيا ؼيسا بعج عمى محكسو السػضػع في التحقيق القزائي التي ت

وفي ىحه الحالة فان محاججة الذاىج في شيادتو السحكػرة في الاوراق يسكغ ردىا باستحزار مثل 
ىحه التدجيلات ومػاجيتو بيا وتدتخجم سمصات التحقيق سمصات تحقيق القزائي احيانا اسمػب 

د اكخاه مغ اي نػع تدجيل الذيادة والادلاء بالأقػال عسػما لكػنو يذكل ضسانو اساسيو في عجم وجػ 
يسكغ ان يكػن وقع عمى الستيع ومغ ثع صحت ما يسكغ ان يجعي بو بعجم صحة ما ندب اليو مغ 

 اقػال.
حالة الذيادة الإلكتخونية الفػرية في ىحه الشػعية مغ الذيادة فان حرػليا في التحقيق الشيائي -ب

اىج بذكل سسعي ومخئي وان امام محكسو السػضػع حيث يسكغ مغ خلاليا الحرػل عمى اقػال الذ
القزاء قبل مخحمة ضيػر فكخه الجوائخ الاترالية الإلكتخونية الستكاممة كان يخفس بقػه امكانيو 

 احجاث اترال صػتي لمذاىج في جمداتو.
اما بعج ضيػر فكخه الجوائخ الاترال الإلكتخونية الستكاممة مغ مغمقة ومفتػحة فقط اثيخ مجى     

دة الفػرية عبخىا وىػ الامخ السقبػل فقييا سيسا ان نذاىج غالبا يبخز في ىيئتو امكانيو قبػل الذيا
الكاممة في ىحا الإشار فيبجو كسا لػ كان حاضخا وتبخز مطاىخ مرجاقيتو في رده فعمو الصبيعية 

 .حيغ تعخض تعخضو لأسئمة الجفاع او الاتيام اثشاء جمدة التحقيق
ي الجخائع الإلكتخونية الفشي صاحب الخبخة والتخرز في الذاىج السعمػماتي يقرج بالذاىج ف-2

تقشية وعمػم الحاسػب وتكػن لجيو معمػمات جػىخيو لازمو الػلػج نطام السعالجة الاليو لمبيانات 
والذاىج السعمػماتي بيحا السفيػم يذسل عجة شػائف مشيا مذغػلا الحػاسيب وبخامج الاترال الحجيث 

ممػن وميشجسيغ الريانة والاترالات ومجيخ الشطام ىع الحيغ يػكل ليع وكحلظ يذسل السبخمجػن والسح
 اعسال الإدارة في الشطع السعمػماتية.
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خائع الإلكتخونية فأنشا نلاحظ جومغ خلال استقخار مػقف السذخع العخاقي في مدالو الذيادة في ال    
السعمػماتية لأي تشطيع ليحه خمػ قانػن اصػل السحاكسات الجدائية الشافحة ليا كحلظ مذخوع جخائع 

( ثانيا مشو يحيل ما لع يشز عميو في السذخوع الى قانػن اصػل 30السدألو عجا انو في السادة )
 .1971لدشة  23السحاكسات الجدائية رقع 

وعميو ؼيسا يتعمق بتشطيع مدالو الذيادة في الجخائع الإلكتخونية نحيمو الى القػاعج العامة لمذيادة     
ن اصػل السحاكسات الجدائية الا انشا نخى ضخورة تشطيع الذيادة في الجخائع الإلكتخونية في قانػ 

لاختلافيا عغ الذيادة في الجخائع التقميجية ذلظ ان الذاىج مثلا في الجخائع التقميجية يكػن أحج 
اني الاشخاص مسغ رأى او سسع او شاىج شيئا يتعمق بالجخيسة او مختكبيا وقج يكػن مغ اقارب الج

 اما الذاىج في الجخائع الإلكتخونية فانو يكػن أحج الاشخاص الحيغ تع ذكخىع انفا.
لحلظ يتػجب الشز عمييا صخاحو في مذخوع قانػن جخائع السعمػماتية ومع ذلظ فان نذاىج     

السعمػماتي يكػن ممدما بأداء الذيادة إذا كان حائدا لسعمػمات جػىخيو ولازمو لمحرػل عمى الأدلة 
 لتي تكػن كاؼيو لإدانة الجاني ولكغ في كل الاحػال يجب عجم اكخاه الذاىج للأدلاء بذيادتو.ا

 ثانيا: الخبرة
مغ بجأيو ضيػر الجخائع الإلكتخونية تدتعيغ الدمصات السخترة بالتحقيق بأصحاب الخبخة الفشية     

يسة الإلكتخونية في مجال الالكتخونيات وسائل الاترال الحجيث لغخض كذف الغسػض عغ الجخ 
وجسع ادلتيا او التحفظ عمييا وكحلظ مداعجه القائسيغ بالتحقيق في استجلاء جػانب الغسػض في 

 33العسميات الإلكتخونية الجؾيقة ذات الرمة بالجخيسة الإلكتخونية التي تكػن محلا لمتحقيق.
ولأىسية الاستعانة بالخبخة في مجال الجخائع الالكتخونية فعشج غياب عشج غياب الخبخاء فان     

الدمصات السخترة بالتحقيق تقف عاجدة عغ كذف الغسػض وجسع الأدلة وقج تجمخ الأدلة الستػفخة 
 .بدبب الجيل او الاىسال عشج التعامل مع مػجػدات الجخيسة

يخ السعمػمات الالكتخوني والسحقق الجشائي قبل محاكسة الجاني في كحلظ يجب التشديق بيغ خب    
الجخيسة الإلكتخونية، عمى ان يذسل المقاء كافة الخبخاء الحيغ ساىسػا مع سمصات الزبط او التحقيق 
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في تمقي الاخبار او اجخاءات الزبط او التفتير او فحز البخامج وجسع الأدلة الجشائية عمى ان يتع 
 رخ الأدلة الستػفخة وتختيبيا وفقا لأىسية كل دليل او قخيشة.ىحا المقاء ح

كسا يجب عمى القاضي الحي يشطخ الجعػى او السحقق السختز ان يذخح ليؤلاء الخبخاء     
الجػانب القانػنية لصبيعة عسميع، مع التأكيج عمى ربط الأدلة والخبخة العسمية بعشاصخ واركان الجخيسة 

 .شائية ضج الستيعالسقام عشيا الجعػة الج
يعتبخ دور الخبخاء في ىحه السخحمة دور جػىخي واساسي في عسميو جسع الأدلة الكاؼية للإدانة     

 كػن ان السحققيغ او الدمصات السخترة بالتحقيق تكػن غيخ ممسة بيحه الاجخاءات التقشية.
ت عمى الانتخنت وعمى ونخى ان بعس الجول قج قامت بأعجاد اجيده مخترو لمخبخة في الاجخاءا    

راسيا الػلايات الستحجة الأمخيكية وكحلظ نخى ان ىشالظ بعس التذخيعات الحجيثة التي نرت صخاحو 
فقج نرت السادة  2000نػفسبخ سشو  23عمى تشطيع اعسال الخبخة مثل القانػن البمجيكي الرادر في 

يدتعيشا بخبيخات ليقجمو ( مغ ىػ عمى انو )يجػز لقاضي التحقيق والذخشة القزائية ان 88)
وبصخيقو مفيػمو السعمػمات اللازمة عغ كيؽيو تذغيل الشطام او كيؽيو الجخػل ؼيو او الجخػل 
لمبيانات السخدونة او السعالجة او السشقػلة بػاسصتو ويعصي القانػن كحلظ لدمصو التحقيق ان تصمب 

ات السصمػبة لمتحقيق او سحب مغ الخبيخ تذغيل الشطام او البحث ؼيو او عسل ندخو مغ البيان
 البيانات السخدنة او السحسمة او السشقػلة عمى ان يتع ذلظ بالصخيقة التي تخيجىا جية التحقيق(،

وىحه دعػى الى السذخع العخاقي ان يخصػا ىحه الخصػة الا وىي انذاء جياز مختز عسمو جسع     
 .ي مجال الجخائع الإلكتخونيةالأدلة الخقسية وذلظ لكي يداعج رجال التحقيق السختريغ ف

 :الخاتمة
 بعج نياية البحث لابج مغ بيان الشتائج ويسكغ اجساليا بالشقاط التالية: 

 النتائج:
 _ ان الاثبات الجشائي أىسية كبيخة في الػصػل الى الحؿيقة، وىي الغاية مغ الجعػى الجدائية.1
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ىحه الثػرة التكشمػجية أدت الى ضيػر  _ان لذبكة الانتخنت الأثخ الكبيخ في تصػر السجتسع ولكغ2
 نػع اخخ مغ الجخائع ىحه الجخائع الالكتخونية.

ان الجخائع الالكتخونية ىي سمػك غيخ مذخوع يختكب مغ خلال شبكة الانتخنت مغ شان ىحا -3
 الدمظ احجاث اضخار بالسرمحة العامة ا الخاصة.

الالكتخونية ودخػل الكثيخ مغ الأدلة العمسية  _ان الاثبات الجشائي دور ميسا تصػر بالشدبة لمجخائع4
 ولكغ يجب ان نبقي الدمصة التقجيخية لمقاضي في ىحه الأدلة.

 التهصيات: 
 _عمى السذخع الالتفات الى تشطيع الذيادة الالكتخونية وذلظ لانيا تختمف عغ الذيادة العادية.1
يتساشى مع الجخائع الالكتخونية  _ عمى السذخع إعادة الشطخ في الشرػص العقابية الحالية بسا2

الحالة فيي لا تتشاسب مع الػاقع الحالي، ويسكغ إضافة نز يشز عمى جػاز تفتير الػسط 
( مغ قانػن أصػل السحاكسات الجدائية واضافة كمسة )معصيات 47الافتخاضي ونقتخح تعجيل السادة )

 الكتخونية( 
 لكتخونية، تكػن تابعة لػزارة الجاخمية._ضخورة استحجاث جية مخترة بسكافحة الجخيسة الا3 

_ الاستفادة مغ خبخاء التكشمػجيا وتقميز الثغخات الأمشية السػجػدة عمى شبكة الانتخنت، وإيجاد 4
 سائل الرل الى السختخقيغ بالتعاون مع القػات الأمشية، لمحج مغ الجخائع الالكتخونية.

 الههامش:
 

                                                           
 .22، ص8211محمد بن مكرم بن منظور، لسان العرب، الجزء الثانً، دار احٌاء التراث العربً، بٌروت لبنان،  8
 .822م، ص8228المصرٌة، الماهرة، جندي عبد الملن، الموسوعة الجنائٌة، دار الكتب  5
 .82، ص8222، دار الكتب المصرٌة، الماهرة، 5عبد الرزاق السنهوري، الوسٌط فً شرح المانون المدنً الجدٌد، ج 2
 . 222، ص8221نجٌب حسنً، شرح لانون الاجراءات الجنائٌة، دار النهضة العربٌة، الماهرة،  دد. محمو2

 5222ازي مكافحه جرائم الكمبٌوتر والانترنت فً المانون العربً النموذجً دار الفكر الجامعً د. محمد عبد الفتاح بٌومً حج 2

 .25ص 
 .22ص  العربٌة النهضةدار  الجنائٌةفً المواد  الكمبٌوترٌةد. هلال عبد الله احمد حجٌه المخرجات  2
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المركز المومً  8ة، طتحلٌلٌه ممارن دراسة مانونٌةالودور الماضً المدنً فً اكمال حجتها  النالصة الأدلة سمالًتحسٌن حمد  2

 .822ص  5282المانونٌة،  للإصدارات
 .22، ص5225البدانٌة، الامن وحرب المعلومات، دار الشروق للنشر والتوزٌع، عان،  بد. ذٌا 1
 .2، ص5222أ. عبد الله عبد الكرٌم، جرائم المعلوماتٌة والانترنت، منشرات الحلبً الحمولٌة، بٌرت،   2

 .82ص ،5222، منشرات الحلبً الحمولٌة، بٌروت، 8، جرائم المعلوماتٌة والانترنت، طعبد الله عبد الكرٌم عبد الله أ. 82
 .82عبد الله عبد الكرٌم مصدر سابك ص  أ. 88
 .82 سامً الشوا مصدر سابك ص محمد أ. د. 85
 ،5222وانعكاساتها على لانون العموبات، الهٌئة المصرٌة العامة للكتاب، الإسكندرٌة،  ، ثروة المعلوماتمحمد سامً الشوا 82

 .22ص 
فً 8221المنشور فً الولائع العرالٌة بالعدد  8222 ةلسن 888العرالً رلم  من لانون العموبات 51نص المادة  82

82\2\8222. 
 .811ص  ،8222، الماهرة ،دار الفكر العربً ،2، طرؤوف عبٌد مبادئ المسم العام من التشرٌع العمابً .د 82
 مصدر سابك. 8222 ةلسن 888من لانون العموبات العرالً رلم  22نص المادة  82
 5285تشرٌن الثانً  2فً  2522منشور فً جرٌدة الولائع العرالٌة بالعدد  82
لسنه  25وردت كلمة محمك لأول مره فً التشرٌع العرالً من خلال لانون اصول المحاكمات الجزائٌة البغدادي رلم  81

 .8،5،2،2الملغً فً الفمرات  8228
 .8222\85\82فً  5222منشور فً الولائع العرالٌة بالعدد ال 8222لسنه  822من لانون الادعاء العام رلم  2المادة  82
 822ص 8211ودكتور سلٌم حربه اصول المحاكمات الجزائٌة الجزء الاول المكتبة المانونٌة بغداد امٌر العمٌلً  52
 .88ص  ،8222ة الجاحظ، بغداد، جمعه سعدون الربٌعً الدعوة الجزائٌة وتطبٌماتها المضائٌة مطبع 58
منشور فً الولائع العرالٌة، ، ال8228( لسنة 52، رلم )الفمرة واحد من لانون اصول المحاكمات الجزائٌة 2المادة  55

 .8228\2\28فً  5222بالعدد
 ، مصدر سابك.لانون اصول المحاكمات الجزائٌة النافذ من 21و 22المواد  52
 .22ص  ،5222، اذار 2، مج2، عمجله جامعه ذي لار ،الضبط المضائً فً جرائم الانترنت ط،محمد جاسم خربٌ 52
السب عبر المنوات الفضائٌة دراسة ممارنه مؤسسه بتطبٌمات لضائٌة لاضً سالم روضان الموسوي جرائم المذف و 52

 .5282منشورات مكتبه الصباح فً مجمع محاكم الكراده بغداد 
 .552 ص ،5222، جرائم نظم المعلومات، اكادٌمٌة ناٌف العربٌة للعلوم الأمنٌة، الرٌاض، حسن طاهر داوود 52
، والتحمٌك الجنائً الرلمً فً جرائم الكمبٌوتر والانترنت دار الكتب المانونٌةممدوح عبد الحمٌد عبد المطلب البحث د. 52

 .22ص  ،5222مصر، 
 .822ص  ،5222إبراهٌم، فن التحمٌك فً الجرائم الالكترونٌة، دار الفكر الجامعً، الإسكندرٌة، خالد ممدوح  د. 51
ص  5222المانونٌة، مصر،مبٌوتر والانترنت دار الكتب دكتور عبد الفتاح بٌومً حجازي الاثبات الجنائً فً جرائم الكال 52

822. 
 .821 ص الدكتور خالد ممدوح ابراهٌم مصدر سابك 22
، 8، طسٌاسات الجنائٌة فً مواجهه جرائم الانترنت دراسة ممارنه دار النهضة العربٌة نالغافرٌسعٌد  نحسٌ د. 28

 .21 ص ،5222الماهرة،
، 5222، دار الحامد للنشر والتوزٌع، عمان، 8انون أصول المحاكمات الجزائٌة، ط، شرح لبراء منذر كمال عبد اللطٌف 25

 .852 ص
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 ةة، التحمٌك وجمع الأدلة فً مجال الجرائم الالكترونٌة، المؤتمر العلمً الأول حل الجوانب المانونٌمحمد ابو العلا عمٌد .د 22

، الامارات العربٌة المتحدة، دبً، 8البحوث والدراسات، العدد للعملٌات الالكترونٌة، اكادٌمٌة شرطة دبً، مركز  والامنٌة

 .52 ، ص5222

 قائمة المرادر:   
 الكتب:
، مشذخات الحمبي الحقػؾية، 1أ. عبج الله عبج الكخيع عبج الله، جخائع السعمػماتية والانتخنت، ط .1

 .2007بيخوت، 
مشذخات الحمبي الحقػؾية، بيخت، أ. عبج الله عبج الكخيع، جخائع السعمػماتية والانتخنت،  .2

2007. 
أ. عبج الله عبج الكخيع، جخائع السعمػماتية والانتخنت، مشذخات الحمبي الحقػؾية، بيخت،  .3

2007. 
اميخ العقيمي ودكتػر سميع حخبو اصػل السحاكسات الجدائية الجدء الاول السكتبة القانػنية  .4

 .1988بغجاد، 
، دار الحامج 1ػن أصػل السحاكسات الجدائية، طبخاء مشحر كسال عبج المصيف، شخح قان .5

 .2009لمشذخ والتػزيع، عسان، 
تحديغ حسج سسالي الأدلة الشاقرة ودور القاضي السجني في اكسال حجتيا القانػنية دراسة  .6

 .2013السخكد القػمي للإصجارات القانػنية،  1تحميميو مقارنة، ط
 .1996ا القزائية مصبعة الجاحظ، بغجاد، جسعو سعجون الخبيعي الجعػة الجدائية وتصبيقاتي .7
 م.1931جشجي عبج السمظ، السػسػعة الجشائية، دار الكتب السرخية، القاىخة،  .8
حدغ شاىخ داوود، جخائع نطع السعمػمات، اكاديسية نايف العخبية لمعمػم الأمشية، الخياض،  .9

2000. 
لمعمػم الأمشية، الخياض، حدغ شاىخ داوود، جخائع نطع السعمػمات، اكاديسية نايف العخبية  .10

2000. 
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حديغ سعيج الغافخيغ سياسات الجشائية في مػاجيو جخائع الانتخنت دراسة مقارنو دار الشيزة  .11
 .2009، القاىخة،1العخبية، ط

 د. حديغ سعيج الغافخيغ التحقيق وجسع الأدلة في اجخاء الستعمقة بذبكو الانتخنت. .12
يع، فغ التحقيق في ال .13 جخائع الالكتخونية، دار الفكخ الجامعي، الإسكشجرية، د. خالج مسجوح إبخاـ

2009. 
 .2002د. ذياب البجانية، الامغ وحخب السعمػمات، دار الذخوق لمشذخ والتػزيع، عسان،  .14
 .2002د. ذياب البجانية، الامغ وحخب السعمػمات، دار الذخوق لمشذخ والتػزيع، عسان، .15
، دار الفكخ العخبي، القاىخة، 3لعقابي، طد. رؤوف عبيج مبادئ القدع العام مغ التذخيع ا .16

1966. 
د. سميسان احسج فزل، السػاجية التذخيعية والأمشية لمجخائع الشاشئة عغ استخجام شبكو  .17

 .2007السعمػمات الجولية الانتخنت، دار الشيزة العخبية، القاىخة،
الالكتخونية، السؤتسخ العمسي د. محمد ابػ العلا عقيجة، التحقيق وجسع الأدلة في مجال الجخائع  .18

الأول حل الجػانب القانػنية والامشية لمعسميات الالكتخونية، اكاديسية شخشة دبي، مخكد البحػث 
 .2003، الامارات العخبية الستحجة، دبي، 1والجراسات، العجد 

د. محمد عبج الفتاح بيػمي حجازي مكافحو جخائع الكسبيػتخ والانتخنت في القانػن العخبي  .19
 .2006الشسػذجي دار الفكخ الجامعي 

د. محسػد نجيب حدشي، شخح قانػن الاجخاءات الجشائية، دار الشيزة العخبية، القاىخة،  .20
1998. 

 د. ىلال عبج الله احسج حجيو السخخجات الكسبيػتخية في السػاد الجشائية دار الشيزة العخبية. .21
ي الخقسي في جخائع الكسبيػتخ د.مسجوح عبج الحسيج عبج السصمب البحث والتحقيق الجشائ .22

 .2006والانتخنت دار الكتب القانػنية، مرخ، 
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الجكتػر عبج الفتاح بيػمي حجازي الاثبات الجشائي في جخائع الكسبيػتخ والانتخنت دار الكتب  .23
 .2007القانػنية، مرخ،

دكتػر عمي الصػالبة مذخوعيو الجليل الالكتخوني السدتسج مغ التفتير الجشائي )دراسة  .24
 .2009مقارنة( جامعو العمػم التصبيؿية، البحخيغ،

، دار الكتب السرخية، 2عبج الخزاق الدشيػري، الػسيط في شخح القانػن السجني الججيج، ج .25
 .1956القاىخة، 

قاضي سالع روضان السػسػي جخائع القحف والدب عبخ القشػات الفزائية دراسة مقارنو 33 .26
 .2010الرباح في مجسع محاكع الكخاده بغجاد مؤسدو بتصبيقات قزائية مشذػرات مكتبو 

محمد بغ مكخم بغ مشطػر، لدان العخب، الجدء الثاني، دار احياء التخاث العخبي، بيخوت  .27
 .1988لبشان، 

، 4، مج4محمد جاسع خخبيط، الزبط القزائي في جخائع الانتخنت، مجمو جامعو ذي قار، ع .28
 .2009اذار 

انعكاساتيا عمى قانػن العقػبات، الييئة السرخية العامة محمد سامي الذػا، ثخوة السعمػمات و  .29
 .2003لمكتاب، الإسكشجرية، 
 القهانين التذريعات:

، في 4012، السشذػر في الػقائع العخاؾية بالعجد 2005دستػر جسيػرية العخاق لدشة  .30
28\12\2005. 
 2728، السشذخ في الػقائع العخاؾية بالعجد 1979لدشة  107قانػن الاثبات رقع  .31
 .1979\9\3في
 ، غيخ مذشػر.2011مذخع قانػن جخائع السعمػماتية العخاقي لدشة    .32
في  2746السشذػر في الػقائع العخاؾية بالعجد  1979لدشو  159قانػن الادعاء العام رقع  .33
17\12\1979. 
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في 1778السشذػر في الػقائع العخاؾية بالعجد  1969لدشة  111قانػن العقػبات العخاقي رقع  .34
15\9\1969. 
، السشذػر في الػقائع العخاؾية، 1971( لدشة 23قانػن اصػل السحاكسات الجدائية، رقع ) .35

 .1971\5\31في  2004بالعجد
 2012تذخيغ الثاني  5في  4256قانػن التػؾيع الالكتخوني، جخيجة الػقائع العخاؾية بالعجد  .36

 


