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 الممخص:

يعج الأمغ الديبخاني أو ما أشمق عميو شخرياً بمقب "القػة الخابعة" واحجًا مغ أىع القػػ العدكخية والأمشية بعج القػات 
الديبخاني جدءًا أساسيًا في تعديد الأمغ والجفاع العخاقي لسػاجية التيجيجات البحخية، البخية، والجػية. أصبح الأمغ 

الإلكتخونية. يقػم الأمغ الديبخاني بحساية الأنطسة، الذبكات، البخامج، والبيانات في السؤسدات والذخكات مغ 
نو استخجام جسيع الػسائل اليجسات الإلكتخونية التي تػاجييا مغ الإرىاب الإلكتخوني. ويُفيع الأمغ الديبخاني بأ

والإجخاءات اللازمة لحساية السجال الإلكتخوني مغ أؼ ىجػم سيبخاني. ويتزسغ ذلظ استخجام التقشيات والإجخاءات 
والقػاعج التشطيسية لسشع الػصػل غيخ السذخوع إلى السعمػمات الإلكتخونية، ويسشع بحلظ استغلاليا بصخق غيخ قانػنية 

 وغيخ أخلاؾية. 
 ت السفتاحية: )الأمغ الديبخاني، الحكاء الاصصشاعي، الأمغ والجفاع، البشية التحتية(.الكمسا
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Cybersecurity is the fourth force for enhancing security and defense 
(Infrastructure - benefits and risks) 

Researcher: Ahmed Salem Ali Hussein 
Ibn Khaldun University 

Department: Radiology and Ultrasound/Third Stage 
Supervised by Prof. Dr. Abdel Qader Daoud 

ABSTRACT: 
Cybersecurity, or what I personally call the “fourth force,” is one of the most important 
military and security forces after the naval, land, and air forces. Cybersecurity has 
become an essential part of strengthening Iraqi security and defense to confront cyber 
threats. Cybersecurity protects systems, networks, programs, and data in organizations 
and companies from cyberattacks they face from cyberterrorism. Cybersecurity is 
understood as the use of all necessary means and procedures to protect the electronic 
domain from any cyber attack. This includes the use of technologies, procedures and 
organizational rules to prevent illegal access to electronic information, thus preventing its 
exploitation in illegal and unethical ways. 
Keywords: (cybersecurity, artificial intelligence, security and defense, infrastructure). 

 مذكمة البحث:

مغ م شبو تاظ غياب لمذكمة البحث في الأمغ الديبخاني في العخاق تتسثل في عجة جػانب. أولًا، ىشا
مػاجية التيجيجات في عع السالي لتعديد ىحا القصاع وتصػيخه، مسا يؤثخ سمبًا عمى القجرة ناحية الج

لميجسات الإلكتخونية.  ، مسا يعخضياعام ثانيًا، تعاني البشية التحتية في البلاد مغ ضعفالديبخانية. 
عاني الأشخاف السختمفة مغ نقز في التشديق والتعاون الستبادل، وىحا يعيق الجيػد توثالثًا، 

 الأمغ الديبخاني. تعديدالجساعية ل
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إلى ، مغ مدتػػ السدؤوليغ كافي في العخاقال الاىتسامبالإضافة إلى ذلظ، لا يتمقى الأمغ الديبخاني 
 عمى الخغع مغ أىسيتو الكبيخة والتأثيخ الكبيخ الحؼ يسكغ أن يكػن لو عمى الحخوب الحجيثة. الأفخاد،
 وضخورة تعديده وتصػيخه، يجب أن نخكد عمى فيع الفػائج والسخاشخ الستختبة بالأمغ الديبخانيلحلظ 

إلى ذلظ، ىشاك نقز في الخبخة الستػفخة في ىحا السجال، وىحا . وبالإضافة ونذخ الػعي الديبخاني
 يعيق القجرة عمى الترجؼ لمتيجيجات الديبخانية بفاعمية.

 :همية وفكخة البحثأ

مغ خلال فيع الأمغ الديبخاني، بالإضافة إلى الجور الحاسع الحؼ يمعبو ىسيتو أ يكتدب ىحا البحث 
العرخ، وخاصة بعج انتياء العخاق مغ الحخوب والتأكيج  في الدمع والحخب كػنو قػة رئيدية في ىحا

الديبخاني.  يتبقى الجانبلعمى استعجاده لأؼ شارغ بعج تأميغ الجػانب البخية والجػية والبحخية. و 
سيتشاول ىحا البحث البشية التحتية في ضل التحجيات والتخاخيات، واستكذاف الإيجابيات والدمبيات 
للأمغ الديبخاني، وفػائجه ومخاشخه الكبخػ وتأثيخىا عمى العخاق بذكل خاص والعالع عسػمًا، وذلظ 

تجخبة الديبخانية، سشعسل أيزًا وفقًا لخصة زمشية محجدة لشجاح ال وكيف ضسغ إشار معخفي.
التشبؤ  ستديع في معالجة مذكل عجة، وكحلظالتي  الاحتخازيةبعس الإجخاءات  بالإضافة إلى

والتي ستديع في سج الفجػات والثغخات للأمغ الديبخاني العخاقي ، والتػصيات التي سيتع التػصل إلييا
د حيث سيعدز أمان عمى مدتػػ السؤسدات السجنية، السؤسدات العدكخية، الذخكات، والأفخا

استخاتيجيات الأمغ  وتصػيخؼ عمى تػعػؼ  تأثيخ يحا البحثواستقخار البلاد. ومغ الستػقع أن يكػن ل
 ، خاصو لػ تع العسل بالجػانب التصبيؿيةوتعديد القجرة التشافدية لمعخاق في ىحا السجال، الديبخاني

الحيغ  لأولئظخاص السجتسع العخاقي بذكل  القخاء مغ فاق إدراكآ، لأنو سيػسع والتػصيات السبتكخة
 .الحاضخ والسدتقبلعمى  مخاشخهو ، فػائجه، سسعػا بالأمغ الديبخاني ولع يعخفػا معشاه
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 :التالية الأىجاف ى تحقيقلإيدعى البحث  :هجاف البحثأ

في خلال فتخة زمشية  عمى التػصيات بشاءً مغ خلال الأمغ الديبخاني  غ والجفاعمتعديخ الأ -
 .محجدة

 معالجة التحجيات الحالية.مغ خلال  تأميغ البشية التحتية -
لأن رفع الػعي ؛  مغ خلال عخض أىسيتو ومخاشخه غ الديبخانيمالأبذان التػعية  -

 والإدراكات سيقمل اليجسات.
مغ الديبخاني العخاقي إذا لع يعتسج كقػة رابعة، فديكػن حمقة الأمفادىا ىي أن اعتساد فكخة  -

 تسمة.في حخب مح ، وأول ما يتع اختخاقوالأضعفالسػاجية 
 :لمقجمةا

ىحا الشػع مغ الأمغ القػمي يسكغ أن يتػاجج في جسيع مؤسدات الجولة الخجمية والأمشية والذخكات. 
تبحل جيػدًا ، وأن ويجب عمى ىحه السؤسدات والذخكات أن تكػن عمى دراية بأىسية الأمغ الديبخاني

 لديبخانية.التحريشات لحساية معمػماتيا وأنطستيا مغ اليجسات افعالة لتعديده وتعديد 

تعير السجتسعات الحجيثة في حيث  ا،ميع ججً  الأمغ الديبخاني السختبط بالحكاء الاصصشاعيكسا أن 
عتسج الكثيخ مغ العسميات والخجمات عمى التكشػلػجيا الحجيثة. ومع تدايج وت عرخ رقسي متقجم،

 والأجيدة الحكية، أصبح الأمغ الديبخاني أكثخ أىسية مغ أؼ وقت مزى.استخجام الإنتخنت 

الأمغ الديبخاني السختبط بالحكاء الاصصشاعي ىػ مجال يخكد عمى استخجام التكشػلػجيا الحكية  كع أن
والحكاء الاصصشاعي لحساية الأنطسة والبيانات الحداسة مغ التيجيجات الديبخانية. فالحكاء 

ادية بذكل أسخع وأكثخ دقة مغ الأنطسة الع يخغتحميل البيانات واكتذاف الأنساط الاصصشاعي يسكشو 
تُدتخجم تقشيات الحكاء الاصصشاعي في  التقميجية، مسا يجعمو أداة قػية في مجال الأمغ الديبخاني.

مجال الأمغ الديبخاني بذكل واسع، مثل تحميل الدمػك الديبخاني وكذف التيجيجات والاستجابة 
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في ترشيف وترؽية الخسائل الاحتيالية واكتذاف البخامج الزارة  أيزًاكسا يدتخجم لميجسات.  الحكية
 .بذكل فعال وتحميل الثغخات الأمشية

الأمغ الديبخاني والسعمػمات ضخورة حتسية في العرخ  الاستثسار في بعج كل ما ذكخ سابقا، بات
الحجيث، حيث بجأت الجول في الاستثسار في مجال التدمح الخقسي. يُعتبخ استثسار الأمغ الديبخاني 
أحج العػامل الأساسية في مجال الأعسال والذخكات والسؤسدات، سػاء كانت صغيخة أم كبيخة. 

ر وتػجيو الشفقات نحػ عسمياتيا الأساسية، وبالتالي يتعيغ تتذارك الذخكات والسؤسدات في استثسا
عمييا أيزًا الاستثسار في مجال الأمغ الديبخاني بذكل خاص بسشذآتيا. فالسيدانيات السخررة 
للأمغ الديبخاني تمعب دورًا بارزًا في تعديد تقجم الأعسال ونجاحيا. وقج تع المجػء إلى الأمغ 

عمى معمػماتيا. وبالإضافة إلى  خكة أو مؤسدة يعتسج بذكل كبيخالديبخاني بدبب أن نجاح أؼ ش
ذلظ، فإن العجيج مغ السعمػمات والأنطسة والبشية التحتية السترمة بالذبكات تتعخض لمخصخ بيغ 
الحيغ والآخخ. وتػاجو ىحه السعمػمات تحجيات الاختخاق والاستغلال الجخائسي. ولحلظ، فإن الاستثسار 

يعج ضخورة لحساية السعمػمات وضسان استجامة الأعسال ونجاحيا في العالع  في الأمغ الديبخاني
 ىػ: الأمغ الديبخانيوأن أىع مقػمات  .الخقسي الستصػر

 تأمين البنية التحتية ضج الهجمات الديبخانية

تعج البشية التحتية اليياكل التشطيسية اللازمة لتذغيل السجتسع أو السذخوع أو الخجمات سقجمة: ك
وتذسل البشية التحتية أيزًا اليياكل التشطيسية  والاجتساعية.لجعع الحياة الإقترادية  والسخافق السختمفة

اللازمة لإدارة ىحه السخافق وتصػيخىا وصيانتيا. تعتبخ البشية التحتية جػىخية لشسػ الاقتراد وتحقيق 
الحياة لمسػاششيغ وتعديد التشسية السدتجامة في أؼ دولة أو مشصقة. فيي تديع في تحديغ جػدة 

فخص العسل وتعديد الاستثسارات وتعديد التجارة وتعديد التػاصل والتػاصل بيغ السجتسعات 
السختمفة. علاوة عمى ذلظ، فإن البشية التحتية تعسل كجدخ لمتشسية والتكامل الاجتساعي والاقترادؼ 

 والبيئي.
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وتصػيخ بشيتيا التحتية. يجب أن تكػن لاستثسار في تحديغ سؤسدات الحلظ، يجب عمى الجول وال
ىشاك استخاتيجيات وخصط مدتجامة لتصػيخ البشية التحتية، مع التخكيد عمى تحقيق التػازن بيغ 
الاحتياجات الحالية والسدتقبمية. ويجب أن تذسل ىحه الخصط تعديد البشية التحتية الخقسية وتعديد 

 .وتعديد الشسػ الاقترادؼ، رات التكشػلػجيةتعديد القج، و وتحديغ الشقل، الاستجامة البيئية

لمبشية التحتية يتسثل في تدييل إنتاج البزائع والخجمات، وتػزيع السشتجات  ةالػضيؽي مغ الشاحية
الشيائية في الأسػاق، بالإضافة إلى تػفيخ الخجمات الاجتساعية الأساسية مثل السجارس 
والسدتذؽيات. عمى سبيل السثال، تديع الصخق في نقل السػاد الخام إلى السرانع. وفي الجانب 

سرصمح إلى السباني والسشذآت الجائسة التي تجعع القػات العدكخية وتديع في العدكخؼ، يذيخ ىحا ال
إعادة نذخىا وتذغيميا. بذكل عام، البشية التحتية تذسل كل ما يمدم لمحياة اليػمية وتمعب دورًا ىامًا 

 تديع في تدييل العسمية الاجتساعية. -إذا كانت مػجػدة وفعالة-في السجتسع، إذ إنيا 

تعج و  (والاقتراد = ضعف الأمغاليجسات الديبخانية عمى البشي التحتية زيادة ) نأعادلة فكسالتأميغ: 
البشية التحتية لمسعمػمات والاترالات الحجيثة أحج العػامل الخئيدية في تصػر العالع الخقسي. ومع 

حياتشا اليػمية. التقجم التكشػلػجي السدتسخ، أصبحت الذبكات والأنطسة الحاسػبية جدءًا لا يتجدأ مغ 
ولكغ مع زيادة استخجام الإنتخنت وتدايج التيجيجات الديبخانية، أصبح تأميغ البشية التحتية أمخًا حاسسًا 
لزسان الدلامة والدلامة الإلكتخونية لمسؤسدات والأفخاد. ييجف الأمغ الديبخاني إلى حساية البشية 

. يتزسغ ذلظ حساية الذبكات والأنطسة مغ التحتية الخقسية مغ اليجسات والاختخاقات الديبخانية
الاختخاق، وتأميغ البيانات والسعمػمات السخدنة، وتعديد الػعي الأمشي وتػعية السدتخجميغ بسخاشخ 

 الدلامة الإلكتخونية.

لمذخكات أو  هناك العجيج من الاستخاتيجيات والتقنيات التي يمكن استخجامها لتأمين البنية التحتية 
بجءًا مغ تصبيق سياسات وإجخاءات الأمان القػية، إلى : بهاسطة الأمن الديبخاني همالمؤسدات وغيخ 

تصبيق نطع الاكتذاف ، التحقق باستخجام خصػتيغ استخجام تقشيات التذفيخ والتػؾيع الخقسي،
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يجب أن يتع تجريب  والاستجابة لمحػادث، وبشاء الججران الشارية لحساية الذبكات. بالإضافة إلى ذلظ،
ػضفيغ والسدتخجميغ عمى أفزل السسارسات في الأمان الديبخاني، وتذجيعيع عمى استخجام الس

سمفات والبيانات إلى مكان بعيج لكمسات مخور قػية وتحجيث البخامج الخاصة بيع. يجب أيزًا ندخ ا
عغ أؼ اترال خارجي، وتحجيج نقاط ضعف السؤسدة أو الذخكة مغ خلال شخكة تيع الخاصة 

يجب أن يكػن و  ،وأن يكػن متخررًا بأمغ السعمػمات. ويتعيغ أيزًا تشفيح نطام السخاؾبةبالذخكة أو 
ختخاق. يجب أن تتزسغ الجػ السؤسدات خصة استجابة للأمغ الديبخاني في حالة وقػع ىجػم أو 

 مسكغ.ىحه الخصة إجخاءات لمتحقيق والاستجابة الفػرية لمتيجيجات واستعادة البشية التحتية بأسخع وقت 
 تكامل ىحه الاستخاتيجيات والتقشيات يديع في بشاء بشية تحتية آمشة ومتيشة ضج التيجيجات الديبخانية.

في العرخ  الأىسيةببالغا  باخترار، يعج تأميغ البشية التحتية بػاسصة الأمغ الديبخاني أمخًا حيػيًا 
ساية الذبكات والأنطسة والبيانات الخقسي الحالي. يجب أن تتخح السؤسدات والأفخاد إجخاءات قػية لح

السخدنة. كسا يجب أن يتع تػعية السدتخجميغ بأىسية الأمان الديبخاني وتعديد الػعي الأمشي لتحقيق 
 .بيئة رقسية آمشة ومػثػقة

خقمي في الهقت الحاضخ. تذمل هحه لمعالم ال لمهجهةتعج الهجمات الديبخانية من أكبخ التحجيات ا
عة من الأنذطة التي يقهم بها المهاجمهن لمهصهل إلى المعمهمات الدخية الهجمات مجمهعة متنه 

فيما يمي نظخة عامة عمى فبعج معخفة الإجخاءات الاحتخازية، مى الأنظمة الحاسهبية. عأو التأثيخ 
 :جمات الديبخانيةهأشهخ أنهاع ال

أدوات اليجسات اليجسات بػاسصة البخمجيات الخبيثة: تعتبخ البخمجيات الخبيثة مغ أكثخ  .2
الديبخانية شيػعًا. تذسل ىحه البخمجيات الفيخوسات وأحرشة شخوادة وبخامج التجدذ 
وأحرشة شخوادة وأحرشة شخوادة. تدتيجف البخمجيات الخبيثة الأنطسة الحاسػبية والذبكات 

 والأجيدة الحكية، وتمحق الزخر بالسعمػمات وتدخق البيانات الحداسة.
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خاق: تتزسغ ىحه اليجسات اختخاق الأنطسة الحاسػبية والذبكات اليجسات بػاسصة الاخت .3
بػية الػصػل إلى السعمػمات الدخية أو تعصيل الأنطسة. قج يدتخجم السياجسػن ثغخات في 

 البخامج أو ضعف في إعجادات الأمان لتشفيح ىحه اليجسات.
مذػّقًا لخجاع  اليجسات بػاسصة اليشجسة الاجتساعية: تدتخجم اليشجسة الاجتساعية عخضًا .4

الأفخاد وإقشاعيع بالكذف عغ معمػمات سخية أو التفاعل مع رسائل أو روابط خبيثة. قج 
   تتزسغ اليشجسة الاجتساعية الاحتيال الإلكتخوني والتريج الاحتيالي.

اليجسات بػاسصة الامتشاع عغ الخجمة: تيجف ىحه اليجسات إلى تعصيل الخجمات عبخ  .5
صمبات الزارة أو زيادة حجع البيانات السخسمة إلى الخادم. يسكغ أن تعسيق الذبكة بتكخار ال

 تتدبب اليجسات بػاسصة الامتشاع عغ الخجمة في تعصيل الذبكات والسػاقع الإلكتخونية.
اليجسات بػاسصة سخقة اليػية: تدتيجف سخقة اليػية البيانات الذخرية للأفخاد بيجف  .6

 الاحتيال السالي وسخقة اليػية الخقسية.استخجاميا في أنذصة غيخ قانػنية مثل 
تدتيجف ىجسات التجدذ الديبخاني الحرػل عمى السعمػمات  :جدذ الديبخانيىجسات الت .7

الحداسة والدخية مغ أنطسة وشبكات السؤسدات والجول. يدتخجم السياجسػن تقشيات متقجمة 
الأمج وتدتيجف الجػانب لاختخاق الأنطسة وسخقة السعمػمات، وقج تكػن ىحه اليجسات شػيمة 

الحيػية لمسؤسدات مثل: البحػث والتقشيات العدكخية والسعمػمات الاقترادية. تتصمب 
مكافحة ىجسات التجدذ الديبخاني استخجام تقشيات تحميل الزػضاء وتعديد الأمان 

 وتصػيخ الدياسات والإجخاءات السشاسبة لحساية السعمػمات الحداسة.
جميغ أن يكػنػا متيقطيغ ويتبعػا أفزل السسارسات الأمشية لحساية يجب عمى السدتخ: ملاحطة

أنفديع مغ اليجسات الديبخانية. يشبغي أن يقػمػا بتثبيت بخامج مزادة لمفيخوسات وتحجيث بخامجيع 
بانتطام، واستخجام كمسات مخور قػية وعجم الاستجابة لمخسائل الاحتيالية أو السذبػىة. وأن الحساية 

دؤولية الجسيع، ويجب أن نعسل جسيعًا لمحفاظ عمى سلامة بياناتشا الذخرية وأنطستشا الديبخانية م
 الحاسػبية.
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 ةالعخاقي البنية التحتية تخهل تحجيات

عشيا بأؼ شكل مغ  الاستغشاءإحجػ أىع الزخوريات التي يسكغ التحتية  يةكسا قمشا سابقا فالبش
وجػدىا يعج مغ أىع عشاصخ جحب  ، إذ إنعمى حج سػاء لعسمية الشسػ والتشسية الاقترادية الأشكال

عسمية التشسية الذاممة في العخاق  وتصػره؛ وبالتالي أن العخاقي الاستثسار وتشسية الاقتراد الػششي
تحجيات  وىشالظ عجة لسا نصسح وأكثخ مغ ذلظ حتى. يجب أنو تخافقيا خجمات لمبشى التحتية مػازية

التي تدتيجف الحالية وصعػبة التعامل مع اليجسات الستصػرة صعػبة مػاجية اليجسات مشيا لشا 
مشيا ضعف السخدود السالي مغ البشى التحتية، والزعف السالي ، البشية التحتية بذكل خاص

وإن تػاججت لغخض البشية التحتية، فلا يتع صخفيا بأتع شكل، ووضعشا ل الأمػا ، حيث أنلتجييدىا
ومغ ناحية أخخػ، دخػل البمج في حخوب شػيمة الأمج، وعقػبات  يزخب ويقاس. مثالالحالي خيخ 

وكل ذلظ أدػ إلى دمار تمظ البشى التحتية وخخابيا، فمع يكغ ىشاك  اقترادية دولية عمى العخاق؛
إعسار البشى التحتية لمبمج؛ نتيجة انخفاض التخريرات السالية الدشػية  اىتسام كبيخ في مجال إعادة

السػازنات العامة الاتحادية، وىػ ما أثخ سمبا عمى سياق عسل ىحه السؤسدات  السخررة ضسغ
، تجاعيات الحخب مع تشطيع داعر التي وذاك الاستخاتيجية لمجولة. بالإضافة إلى ذلظ والسخافق العامة
تيجد الأمغ  تػاجو العخاق تحجيات استخاتيجيةو . كبيخ في البشى التحتية لسعطع السجن أدت إلى انييار

الحكػمية وغيخ الحكػمية وتخكد عمى البشية التحتية  الاستخاتيجي، وتذسل ىحه التحجيات القصاعات
لمسػاششيغ، بسا في ذلظ التيجيجات الديبخانية وزيادة عجد  الأساسية وتأثيخىا عمى الأمغ الإدراكي

 ا.الدكان التي تتصمب تخصيصا استخاتيجي

 الديبخانيةلهجمات ابهساطة تخخيب لا

أو لأغخاض  نفدياعمى حداب دول أخخػ لفخض  تغمبيافأن اغمب الجول تدعى  ة:وليكأمثمة د
جسات إلكتخونية، او ىػاء كانت مجنية أو عدكخية س . حيث يتع استيجاف البشية التحتية لمجولأخخػ 

مػمات بسا يؤدؼ والتأثيخ عمى تجفق السع ،بسا يؤدؼ إلى شمل أنطستيا وتجميخ أنطسة التذغيل الخاصة
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إلى إرباك عسل البشية التحتية الحيػية، ويشذأ عغ مثل ىحه اليجسات تعصيل العجيج مغ مخافق الحياة 
في الجول وسيادة الفػضى، مثل استيجاف محصات الصاقة والػقػد والخجمات السالية والسرخؼية ونطع 

 3128خلال شيخ جػان  الاترالات والسػاصلات، ومغ أبخز الأمثمة عمى ذلظ تعخض أوكخانيا
، السحصاتإلى السؤسدات السالية وأحج أكبخ . ليجسة إلكتخونية شسمت محصات الصاقة، بالإضافة

واليجسات باستخجام فيخوس  3126واختخاق شبكة الكيخباء في أوكخانيا في كانػن الأول/ديدسبخ 
. كان ىحا وعجة مجن اخخػ  حران شخوادة عمى شخكات الصاقة  التي تُػفّخ الصاقة لسشاشق كييف

قج شيجت الدشػات القميمة الساضية العجيج مغ ل أول ىجػم إلكتخوني ناجح عمى شبكة الكيخباء.
وكسا قالت مدؤولة اليجسات الإلكتخونية عمى بعس البشى التحتية الحخجة والسؤسدات العدكخية، 

سيعسمػن عمى تعصيل البشية  قخاصشةالأميخكية كبيخة في مجال الأمغ الإلكتخوني، إنو "مغ السؤكج" أن 
التحتية الحيػية في الػلايات الستحجة، مثل خصػط الأنابيب والدكظ الحجيجية، في حالة حجوث صخاع 

 جول السعادية ليا.البيغ 

يعتبخ تأميغ البشية التحتية الاترالية الخاصة بجسيع العخاقييغ أمخًا ؼ: لعمو قيج الحرػل محميسثال ك
معطع السشازل تستمظ كاميخات  فأن مميػن ندسة 51فمػ فخضشا أن تعجاد العخاق يبمغ بغاية الأىسية. 

مخاؾبة، ويػجج ىاتف لكل شخز، وكسبيػتخ في كل دائخة مغ دوائخ العخاق، حيث لا تخمػ مغ أجيدة 
مميػن جياز مختمف الشػع مترل بذبكة  211الكسبيػتخ لستابعة السعمػمات وما إلى ذلظ. لحا، نػاجو 

وىحا في العخاق بالخرػص. أما  مميػن ىجسة أمشية سيبخانية. 211نتخنت، وبالتالي فإنشا نػاجو الإ
مميار  36مميار جياز مترل بالإنتخنت، مسا يعشي وجػد  36في العالع، فيتػقع وجػد أكثخ مغ 

ىجسة محتسمة. وىشا يكسغ أىسية الأمغ الديبخاني، حيث يحافع عمى حداسية وأمان السعمػمات 
، وذلظ لآن اؼ معمػمة قج تكػن عادية لمبعس ولكشيا ىي حمقة الػصل خاصة والعامة لمسدتخجميغال

 يجيب معخفة ما يمي:سخاشخ ومغ مشصمق ىحه ال التي يحتاجيا السختخق لمؿيام بعسمو.
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 الاصطناعيالحكاء الأمن الديبخاني المختبط ب مخاطخ

 المعمهمات(عمى المعمهمات والبيانات )كابهس ر التطه  مخاطخ ( أ
و سجمت لو ، أبفيجيػو لع يذارك أ، مغ مشا مغ لع يشذخ صػرتو عمى مػاقع التػاصل الاجتساعي

 .مكالسة مع أحج الأشخاص أو ضيخ عمى إحجػ القشػات؟ بالأحخػ... جسيعشا

، ، عسل بعس الأشخاص عمى تصػيخ الجانب الدمبي مغ ىحا الحكاءالخقسي لأنشا في عرخ التصػرو 
و فجيػ أن يشدخ برستظ الرػتية وبرستظ الػجيية ويطيخك برػتظ ، أأو لقاء ،كالسةسغ خلال مف

ووجيظ السعج بالحكاء الاصصشاعي حيث لا يسكغ تسيده عمى الشاس الحيغ لا يعخفػك فتػضع بسػاضع 
 .ابتداز لا يحسج عؿباىا

عشجما تمقت والجة فتاة السختبط بالأمغ الديبخاني، بدط مثال للاستخجامات الديئة لمحكاء الاصصشاعي أ
وىي بذجة  حيث كانت ترخخ ،عاما 26امخيكية مغ ولاية اريدونا مكالسة مخعبة مغ ابشتيا ذات 

اليػية وبحدب صحيفة "ديمي ميل"، قالت الفتاة في  مجيػليخصفيا  ، وذلظ بعج أنتصمب السداعجة
وشخيقتيا  لابشتياالسكالسة: "ساعجيشي يا أمي، أرجػك ساعجيشي"، وقالت الأم؛ إن الرػت كان مصابقا 

 بفيجيػىاتفي الرخاخ والبكاء. ولكغ لع تكغ مخصػفة وإنسا في رحمة تدلج ولكغ السبتدون استعانػا 
ثػان قميمة مغ صػتيا ليدتشدخػا  احتاجػا، فجرسة وما شابو ذلظمشذػرة ليا مدبقا وىي في الس

 اترمتالحع بالسال، ولع يتسكشػا مغ الحرػل عمى قخش واحج لأن الأم  يحالفيعبرستيا بشجاح ولع 
 في مأمغ وأن مكالسة السبتديغ وىسية.  ابشتوبدوجيا، وفػرا اترل حتى تأكج بأن 

واحج  بفيجيػبالحكاء الاصصشاعي  شخريةتكػيغ  ىشا تكسغ خصػرة الحكاء الاصصشاعي عمىو 
مالية  استغلاليات، و الشاس بإمػر غيخ اخلاؾية لاستغلالاو برسة صػت واحجة ، ومكالسة واحجة،

 :، ومغ ىحا السشصمقوإلى ما شابو ذلظ وتيجيجات
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، حيث بعس مغ معمػمات خاصة يسا تذاركو عمى مػاقع التػاصل الاجتساعيالححر جيب ي (2
اختخاق حدابظ ، أو ىاتفظ الػسيمة الأمثل في غيخ السيسة بالشدبة إليظ قج تكػن السعمػمات 

 ومعمػماتظ الذخرية.
 .عجم مرادقة الغخباء عل الرفحات الذخرية (3
 .عجم نذخ السشذػرات بريغة عامة (4
 (الكابهس الاقترادي)عمى الاقتراد  الامن الديبخانير طه ت مخاطخ( 0

حيث تحػلت لجخيسة مشطسة تجر مميارات أكثخ مغ أؼ وقت مزى،  اليجسات بالتدارعبجأت وتيخة 
تع ترشيف اليجسات الإلكتخونية عمى أنيا خامذ أعمى  .عمى الجيات التي تقػم بيا الجولارات

صبحت السعيار الججيج في القصاعيغ العام والخاص. تدتسخ وأ، 3131ترشيف لمسخاشخ في عام 
بحدب سكاؼ نيػز ؼ 3135لعام  بإؾبالشاالستراعج ىحه الرشاعة السحفػفة بالسخاشخ في الشسػ 

في السئة عمى صعيج عالسي،  49زادت اليجسات الإلكتخونية بشدبة  3133العخبية فخلال عام 
 .تخيميػن دولار أميخكي 9.5شحػ وقجرت التكمفة الإجسالية ليحه اليجسات، ب

سيكيػرتي فيشتذخز بقجرة الجخائع الديبخانية السدتقبمية عمى  افادت دراسة اجختيا شخكة سايبخ اكس
ؾيادة اضخع عسمية نقل لمثخوة الاقترادية العالسية في التاريخ اجسع، والتي تبمغ تكمفتيا في جسيع 

. ويعادل ىحا الخقع الخيالي ثالث اضخع 3136تخيميػن دولار أمخيكي بحمػل  21.6انحاء العالع نحػ 
والريغ فعمى كافة الذخكات والسؤسدات أن تكػن سباقة في  الستحجةالػلايات عالسي بعج  اقتراد

حجث التكشمػجيا أ باستعسالؼبأخح التجابيخ السشاسبة ، أخح الخصػة الأولى قبل أن تذغ أؼ ىجسة عمييا
في الذخكة جخاء  بخدارتياتقجر ووضع نرف السبالغ التي لتمظ  لتصػيخ السيارات والادوات اللازمة

معخكة لغ تشتيي إلا  يػاجو ووضع واستثسارىا في الامغ الديبخاني افزل حل ، بأخحىاات اليجس
لأن السياجسػن  ل الرسػد ضج ىحه الحخبأجبؿيام الداعة حيث ستكبجنا خدائخ مالية كبخػ مغ 

إضافة إلى تعديده بالحكاء الاصصشاعي وصشع عجة بخامج او ديع في الامغ الديبخاني أنشػروا 
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بإمكانو تػليج غيخ السعتادة لأن الحكاء الاصصشاعي و  الخمػز السعتادةشفخات يسكغ مغ خلاليا كتابة 
 .كمسات لا نيائية مغ الخمػز السختمفة مغ الارقاء والحخف الكبيخة

 ومشيا: الذخكات والافخاد تدتيجفخدائخ التي الوىشاك عجة امثمة عمى 

لأول مخة نذاشا غيخ معتاد  last pass الذخكات السدساةأحج اكتذفت  3126في تسػز -:2سثال ال
عشػان السياجسيغ قج سخقػا  الإلكتخونييغجسػعة مغ الإرىابييغ تبيغ أن ىشاك مولقج عمى شبكتيا، 

ولحدغ الحع لع يتسكشػا مغ معخفة ، ورسائل التحكيخ لكسات مخورىع لمسدتخجميغ الإلكتخونيالبخيج 
وكانت تمظ أىع التجابيخ التي  .السرادقات السذفخة التي وضعتيا الذخكةالبيانات السخدنة بدبب 

 وضعتيا الذخكة لسػاجية اليجسات الديبخانية.

مميػنا مغ عسلاء شخكة  254تعخضت البيانات الذخرية الحداسة الخاصة بـ -: 3السثال 
Equifax  واحجة مغ أكبخ الائتسانية في الػلايات الستحجة لمخصخ مغ قبل مجخمي الإنتخنت، في

وعمى الخغع مغ أن قػاعج بيانات الائتسان  اختخاق البيانات في تاريخ الػلايات الستحجة. حػادث
بأن القخاصشة تسكشػا مغ الػصػل إلى أرقام  الاستيلاكي والتجارؼ لع تتأثخ، إلا أن الذخكة صخحت
بيغ مشترف مايػ ويػليػ بالعسلاء في الفتخة  الزسان الاجتساعي وتػاريخ السيلاد وعشاويغ خاصة

 مغ السدتيمكيغ.  31:111لحػالي  الإتسان ، بالإضافة إلى ذلظ، تأثخت أرقام بصاقات۷۱۰۲

 (منهجية الحخوب الحجيثة )الكابهس النهوي مخاطخ تطهر الأمن الديبخاني عمى ( 3

أشكال الحخوب تعتبخ تكشػلػجيا السعمػمات محل اىتسام السؤسدات العدكخية والأمشية، وىػ ما غيخ 
الأمخ الحؼ جعل فزاء القػة الديبخانية ذا شأن وأىسية في الاستخاتيجيات العدكخية  ، ىحاوالسػاجية

والسجنية، وأصبح قػة قرػػ تدتصيع أن تأثخ حتى في القػة الاخخػ مغ القػة الأخخػ البخية، 
ل ضيػر مدخح ججيج البحخية، الجػية والفزائية، فقج تغيخت الحخب في عرخ السعمػماتية مغ خلا

حيث بجأ  ،الامغ الديبخاني انزعليا وىػ الفزاء الديبخاني، فسجخيات الحخوب بجأت بالتغيخ حالسا 
يػضع بالسقجمة بل أن اؼ حخب دولية يسكغ أن يبجأ الامغ الديبخاني ويحػليا مغ حخب الكتخونية 



هـ1221-م 0202. لدنة ( / كانهن الثاني 1)/ العجد ( 6)/ المجمج ( 6)مجمة الجراسات المدتجامة. الدنة   

 

27:6 
 

خفيغ بذغ ىجسات إلكتخونية إلي حخب بخية وجػية وبحخية ونػوية وذلظ مغ خلال ؾيام قخاصشة محت
بغخض الديصخة عمى نطع الؿيادة والديصخة عغ بعج، حيث يؤدؼ إلى إخخاج مشطػمات الأسمحة عغ 

جػؼ  كسثال سيخة الؿيادة السخكدية، وإعادة تػجيييا نحػ السؤسدات الجاخمية أو ضج دول صجيقة،
خة عمى مشطػمة اشلاق يسكغ الديصخة عمى الصائخات مغ دون شيار، وكسثال بخؼ يسكغ الديص

الرػاريخ وثال بحخؼ الديصخة عمى الغػاصات في أعساق البحار، أو الديصخة حتى عمى الفزاء مغ 
خلال الأقسار الرشاعية العدكخية في الفزاء الخارجي وإخخاجيا عغ سيصخة الجولة التابعة ليا ىحه 

التكشػلػجي واعتساد المػجدتيات الأسمحة والسعجات، إذ تدداد خصػرة مثل ىحه اليجسات إثخ التصػر 
ونطع الؿيادة والتحكع وتحجيج الأىجاف، وإصابتيا عمى بخامج الكسبيػتخ وشبكات الاترال كسا تقػم 
اليجسات الديبخانية بتجميخ أنطسة إلكتخونية لسشذآت حيػية عدكخية، وتعصيل أو إتلاف شبكات 

بكات القصاع الخاص ذا الرمة بالقصاع الجفاع العدكخية عغ بعج، واختخاق أو تعصيل أو تجميخ ش
العدكخؼ وقج تحجث اليجػمات الديبخانية مغ أجل سخقة ترسيسات الأسمحة العدكخية والتقشيات 

 التكشػلػجية الحجيثة

سمحة الشػوية لع ن الأوذلظ لأ، وفكخة التذابظ بيغ الجانب الشػوؼ وغيخ الشػوؼ )الديبخاني( عسيقة ججا
ؼ أففي  ،ظ ىجفا للاختخاقحلصبحت انطستيا بأة بدبب تعجد ميساتيا و تعج مشفرمة في حجود خاص

و ذات ايكػن لمخرػم حافد محتسل لسياجسة اصػل الؿيادة والتحكع عغ بعج  أننداع محتسل يسكغ 
الانطسة الحالية تعتسج الاشارات . التحكع السددوج، والتي تدتخجم في العسميات الشػوية وغيخ الشػوية

الاشارات التشاضخية فقج اصبحت تعتسج بذكل اساسي عمى البخوتػكلات القائسة عمى  الخقسية بجلا مغ
 .اساس الانتخنيت

اجيدتيا ث صخحت امخيكا بان اؼ ىجسة تصال ، حييسكغ شغ الحخب الشػوية بيجسة الكتخونية اكس
 صخ عالسي مباشخوىحا سيذكل خ، لا تتخد بالخد بالدلاح الشػوؼ يا الخادارية الستعمقة بالأمغ الشػوؼ فأن
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مغ اشخاف صجيقة او معادية  وذلظ بزغصات ازرار الكتخونية ام اول حخب نػوية عالسيةؾي بذأن
 .هوسيحجث ما لا بحسج عؿبا

جخائع  ولا تقل شأنا بل أخصخ حتى مغ بحق الاندانية الجخائع أحج أكبختعج وجخيسة الابادة الشػوية 
العشرخية والجخائع ضج الإندانية بػسائل معمػماتية، جـخائع لقاصـخات، جخائع عمى ا لجشـديا التعجؼ

لسػاد السخجرة بػسائل معمػماتية عبخ الإنتخنت، الجخائع السعمػماتية ضج الجولة تخويج االسقامخة و 
 .والدلامة العامة

 عهاقب تأخخ الاستثمار بالأمن الديبخاني 

، خاصة بعج التخىلات البشى التحتية الػسائل لتأميغ أفزلفي الأمغ الديبخاني  الاستثساريعج 
بات الحفاظ عمى لقج ، و تحػل الخقسيفي خزع الالآن حغ ن، و التي رافقتيا مشح سشػات عجة والتحجيات

اتشا في التقشيات الحجيثة لزسان أمغ نطام شخك الإجباري  والاستثمار ،العخاقي الأمغ الديبخاني
 الحؼ يذيجه ىحا العالع. مغ أجل الاستسخار والتصػر والتػسع حتميًا اأمخً وسلامتيا ومؤسداتشا 

 وشفخوا شفخة نػعيةوتفششػا  لمسقخنريغ والسياجسيغ الالكتخونييغ اعؿبو تصػر الديبخانيوبتصػر الامغ 
حه السذكمة أكبخ العؿبات التي تػاجو وى لحج الفاصل في بقاء أؼ مؤسدة مغ عجميااباتػا ، و ضخسة

 السؤسدات كافة.

 :وكسثال دولي

مميػن  4.6مجعي عام نيػيػرك أجبخ كمية جامعية عمى الاستثسار في الحمػل الأمشية بؿيسة  فأن 
دولار عمى مجار الدت الأعػام القادمة. ىحا القخار أتى بعج تعخضيا ليجػم فيخوس فجية في عام 

 Marymount Manhattanالكمية الجامعية  وىحه ألف شخز. 311مدخبا بيانات  3132
College  ليجػم فيخوس فجية  3132في نيػيػرك متخررة بالفشػن. تعخضت في عام

Ransomware . 
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 وحدب ما كتبو حدام خصاب:

، ونفحوا إلى Exchange Server الايسيلجسػعة الاختخاق استغمت ثغخات مفتػحة في خادم م
اشتسمت عمى أرقام الزسان  بيانات آلاف الأشخاص. قجروا عجدىع حيشيا بسائتي ألف. البيانات

، وكمسات الدخ. الائتسانيةالاجتساعي، وأرقام الػثائق الحكػمية، والدجلات الصبية، وأرقام البصاقات 
مبمغ الفجية لسجسػعة الاختخاق، وقزػا بعجىا ثسانية أشيخ في التحقيق ليقجمػا تقخيخىع لمجيات  دفعػا

، وتأكجوا بأن الكمية لع تصبق كثيخا مغ الزػابط الحكػمية، ثع استيمت الجيات الحكػمية تحؿيقيا
كمية كانت لا تححف بيانات الصلاب بعج انتياء الغاية مشيا. عجد شلاب الجفعة الػاحجة لا ال الأمشية.

يتعجػ الألفيغ، وعجد الأشخاص الستزخريغ يؤكج ىحا الجانب إذ أن بعس البيانات السختخقة تعػد 
جيسة، وعجم وجػد ق Windowsعغ استخجام ندخ نطام تذغيل إلى ما قبل عذخة أعػام. ناـيظ 

بخنامج دورؼ لفحػصات الاختخاق وكذف الثغخات، وقمة التػعية الأمشية، وعجم تذفيخ البيانات 
لجيات الحكػمية كانت عمى وشظ تغخيع الكمية بسميػن دولار، إلا أنيع اتبعػا معيع نيجا ا الحداسة.

الكمية عمى الاستثسار في الأمغ الديبخاني كاستثسار شػيل الأمج.  إجبارمختمفا ىحه السخة. فزمػا 
مميػن دولار في الأمغ الديبخاني  4.6 ستدتثسخبخمت الكمية اتفاقا مع الجيات الحكػمية عمى أنيا ا

. وإذا أخفقت الكمية في تشفيح تعيجاتيا، عمييا دفع غخامة السميػن :313و  3134ما بيغ عامي 
 دولار مع فػائجىا.

 :سمبيات الامن الديبخاني

أحج الدمبيات الخئيدية للأمغ الديبخاني ىػ تعخض الحكػمات والسؤسدات   :والجفاع غالاممغ ناحية 
الحكػمية والعدكخية لميجسات الإلكتخونية. يسكغ لمسياجسيغ القخصشة والػصػل غيخ السذخوع إلى 

خ. قج يتعخض أيزًا الشطام العدكخؼ معمػمات حداسة وسخية، مسا يعخض سلامة الجولة وأمشيا لمخص
للاختخاق والتلاعب بالأوامخ والتحكع في الأنطسة العدكخية الحيػية، مسا يعخض الأمغ القػمي 

، العالع بحخب لع يبجأىا احج حتى تشتيي بإدخالسيع أو ، يذ فعال دائسال، كسا انو لمتيجيجات الكبيخة
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لاختخاقات قج وبعس ا، جػية وبخية وبحخية ونػويةعس الاختخاقات ستكػن ىي الحريعة لبجأ حخب ؼب
الجول  قادةاو نجاءات بيجػم كاذب مغ صػت مديف مغ  واشلاق صػاريخ مػجيتديع في 

، لى الجشػدإفيجيػ بالرػت وصػرة القادة ايزا بإيرال حيث سيديع الحكاء الاصصشاعي ، والسخاجع
 الإجخامية.ح خصصو مغ تشفي الإلكتخونيوسيتسكغ الإرىاب 

مغ ناحية الاقتراد: يذكل الأمغ الديبخاني تحجيًا كبيخًا عمى الاقتراد، حيث تؤثخ اليجسات 
وكحلظ الديبخانية سمبًا عمى الذخكات والسؤسدات الحكػمية، مسا ييجد استقخار الشطع الاقترادية. 

يتدبب في خدائخ تعصل الخجمات الأساسية مثل الصاقة والساء والشقل نتيجة ىحه اليجسات، مسا 
فادحة لمذخكات وتأثيخ سمبي عمى الشسػ الاقترادؼ. كسا تؤثخ اليجسات الديبخانية عمى الثقة في 
الشطع السالية والتجارية، حيث يسكغ أن تؤدؼ إلى سخقة الأمػال أو التلاعب بيا، مسا يؤدؼ إلى 

تكاليف اقترادية ىائمة، فقجان الثقة وانخفاض الاستثسارات. وتجمب مكافحة اليجسات الديبخانية 
حيث يجب عمى الذخكات والحكػمات استثسار الكثيخ لتعديد الأمان الديبخاني وتشسية البشية التحتية 
اللازمة لحساية البيانات والأنطسة. يسكغ أن تؤدؼ ىحه التكاليف الإضاؼية إلى تباشؤ الشسػ 

غ القػل إن الأمغ الديبخاني يؤثخ الاقترادؼ وانخفاض الاستثسار في مذاريع أخخػ. بذكل عام، يسك
 .عمى الاقتراد مغ خلال تعصيل الخجمات الأساسية وتيجيج الثقة في الأنطسة

انتياك الخرػصية. فعشجما يتع  ىػ ،ولًا أأحج الدمبيات الخئيدية للأمغ الديبخاني مغ ناحية الأفخاد: 
اختخاق الأنطسة الإلكتخونية أو الذبكات، يسكغ لمسياجسيغ الػصػل إلى السعمػمات الذخرية للأفخاد 

انياً، يسكغ أن يؤثخ الاختخاق الأمشي عمى ثمثل البيانات السرخؼية أو السعمػمات الحداسة الأخخػ. 
ضصخاب والذعػر بعجم الأمان. ثالثاً، قج يديج الأمغ الرحة الشفدية للأفخاد، حيث يذعخون بالقمق والا

الديبخاني مغ احتسالية وقػع الاحتيال وفقجان الأمػال أو البيانات الذخرية. لحساية أنفديع، يجب 
عمى الأفخاد أن يكػنػا ححريغ ويدتخجمػا كمسات مخور قػية وبخامج مكافحة الفيخوسات وتصبيقات 
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عيغ بالسخاشخ السختبصة بالأمغ الديبخاني ويتخحوا التجابيخ اللازمة الحساية. يشبغي أن يكػنػا متػ 
 .لمحفاظ عمى سلامتيع الخقسية

 :في العخاقمذاكل الأمن الديبخاني 

في ضل الزعف أحج أكبخ مذاكل الأمغ الديبخاني في العخاق أنو سيكمفشا مبالغ شائمة  (2
في ضل ، بيشسا نحغ في مخحمة متأخخة سيكمف السجيػد والػقتفزلا إلى ذلظ  السالي

حج أىع العػامل التي تؤثخ عمى القجرة العخاؾية عمى ىحه او  التصػر العالسي السعمػماتي.
عمى التكشػلػجيا وتصػيخ القجرات الديبخانية يتصمب  وأن التأميغمػاجية التيجيجات الديبخانية. 

لسالية التي يعاني مشيا العخاق استثسارات كبيخة، وىػ أمخ يػاجو صعػبة في ضل الزغػط ا
حالياً. وبدبب ىحه الرعػبات السالية، يرعب عمى العخاق تػفيخ الأجيدة والبخامج الحجيثة 

 لحساية الأنطسة ومػاجية اليجسات
وخاصة الستعمقة وكحلظ غياب الثقافة الديبخانية ، الديبخاني بالأمغغياب الػعي العام  (3

 .الالكتخونية بالجخائع
حيث  3132للاترالات في سشة الاتحاد العالسي  نذختخاجع الامغ الديبخاني العخاقي كسا  (4

ع يتقجويخجح ذلظ التخاجع إلى عجم ، عالسيا :23عخبيا و  28في السختبة كان تختيب العخاق 
الاتحاد العالسي للاترالات حيث يعج ىحا مذكمة ويؤدؼ إلى السعمػمات والبيانات إلى فخيق 

بسمف الأمغ السدؤولة عغ ممف الامغ والجفاع تجاىل الجيات الخسسية  وىي: ػ مذكمة أخخ 
 .القػمي العخاقي للأمغفي العخاق بيشسا يعج الذخيان الخئيدي الديبخاني 

 .في التػصياتوالثالثة كمة الأولى في التشبؤ، أما السذكمتان الثانية ملاحطة: حمػل السذ
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 :المتختبة بهجهد الأمن الديبخاني في العخاق يجابياتالا

حيث   .وىي التعديد بالقػة الخابعة= تعديد الامغ والجفاع ستكتسل معادلة مشقػصة مشح الأمج (2
ػتو الأمشية إلى كافة السؤسدات، وإلى قػػ العخاق في الأمغ الديبخاني بإضافة قسيديع 

 البخية. البحخية، الجػية،
مغ خلال سج الثغخات  بدمع التصػر الأمشي العالسي والرعػدمػاكبة التصػر الأمشي العخاقي،  (3

 الأمشية بػاسصة الأمغ الديبخاني.
قج تدتيجف اليياكل  .، والتيالشاشئة وغيخ الشاشئة التيجيجات الإرىابيةالتحجيات و كافحة م (4

 الأفخاد.و ، البشية التحتية، السؤسدات، الحكػمية
رجر مالخابعة ؼبالإمكان جعمو  الرشاعيةبسا أنو أحج اشكال الحكاء الاصصشاعي والثػرة  (5

تػريج مال لمجولة والذخكات وذلظ مغ خلال الاستثسار في تجابيخ وأجيدة وانطسة الأمغ 
 للأمغاضافة الحكاء الاصصشاعي  ، وأنالديبخاني لمحج مغ اليجسات الديبخانية بقجر الإمكان

 .الامغ الديبخاني بجون الاخيخ خجمػن يدت مَغمغ  وافزلخق في التكاليف الديبخاني سيف
 .ةشعار الافخاد في أمان اكثخ عشجما يعمسػن انيع محسييغ مغ اليجسات الالكتخونيإ (6
 سيحافع عمى امان الذخكات وكافة مؤسدات الجولة الامشية او الخجمية. (7
حفع البيئة الخقسية لمذخكات ىحا سيتع بذكل مستاز،  عديد الاستقخار الاقترادؼسيتع ت (8

 ، مسا يعدز الثقة ويديع في تحقيق الاستقخار الاقترادؼ.كافة والسؤسدات
التعديد مغ انتاجية الافخاد والذخكات لأنيع يجخون عسميات استباؾية لسشع قبل وقػع اؼ   (9

وتحديغ ججران الحساية والشدخ الاحتياشي الالي وغيخىا  ،ىجسة مغ خلال مدح الفيخوسات
 .مغ الاجخاءات الاحتخازية

العالسي  الاحتخازؼ ط ، حيث أنو الخالأمشيسيجخل العخاق في مخحمة متقجمة مغ الاستقخار  (:
، حيث أن الأمغ الديبخاني ليذ خيارا لمعخاق بعج الآن للأمغ خط الجفاع الأولالججيج و 

 ح أولػية قرػػ.لتعديد أمشو بل أصب
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 :الديبخاني للأمن الحكاء الاصطناعي ضم فهائج

 لميجسات.الاستجابة الفػرية مغ خلال  تحديغ وتػفيخ السداعجة لعامل الأمغ البذخؼ  -

 .، ومعالجة أغمب التحجيات الججيجةيداعج في التشبؤ لمتيجيجات السدتقبميةس -

 .مغ وقت الاستجابة سيقمل -

  .واحج آنفي  ناتمع عجد ىائل مغ البيا سيتعامل -

 .والجفاع لتعديد الأمن ، وذلكلمذاكل الأمن الديبخاني العخاقي المبتكخةوالحمهل  التهصيات

 .قػانيغ خاصة بالأمغ الديبخاني ومغ يخمفيا يتحسل كافة التبعات القانػنية إنذاء (2
تحديغ البشية التحتية الديبخانية في العخاق، و تػفيخ أنطسة وشبكات سيبخانية آمشة  يجب (3

ومحسية تسكغ مغ اكتذاف ومشع اليجسات الديبخانية. يجب أيزًا تػفيخ أدوات وبخامج 
 متصػرة لتحميل ورصج الأنذصة الديبخانية غيخ السذخوعة.

والجورات الستشقمة عمى كافة مؤسدات ػعي الديبخاني مغ خلاص التػاصل الاجتساعي نذخ ال (4
 .الجولة والذخكات

 تحجيج يػم خاص في الدشة لمتػعية بالأمغ الديبخاني (5
 قدع الأمغ الديبخاني بذكل أوسع في الكميات الحكػمية والأىمية استحجاث (6
 مغ خلال: السذتخك التعاون  (7
الجفاع بإلقاء محاضخات التعاون الجاخمي بيغ وزارة التعميع العالي والبحث العمسي مع وزارة  ( أ

في الكميات السجنية أو في مجرسة الحاسبات الالكتخونية الخاصة بػزارة  ة سػاءً ودورات مذتخك
 .الجفاع

التعاون الخارجي بيغ العخاق ودول العالع التي ليا باع وخبخة في الأمغ الديبخاني كالجول  ( ب
 .الاوربية والاسيػية
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لمحكاء الاصصشاعي مذتخكة بيغ وزارة الاترالات ووزارة التعميع العالي  أكاديسيةإنذاء  (8
 .نتاج وترجيخ حمػل تعتسج عمى الحكاء الاصصشاعيإي اليجف مشيا سوالبحث العم

تتزسغ الحكاء الاصصشاعي بذكل عام والامغ  التينػصي بإجخاء السديج مغ الأبحاث    (9
والسعشػية لجعع  يا مغ خلال الجػائد الساليةالديبخاني بذكل خاص وكحلظ زيادة الإنفاق عمي

 .وتذجيع الباحثيغ في ىحا السجال
 .في الجسيػرية العخاؾيةالديبخاني ضسغ مشاىج التعميع  الفزاءمجال ادراج   (:

عجوا مػجدا لمعسل قبل نياية خؤساء التشفيحيغ في مخكد الأمغ الديبخاني أن يعمى اليجب  (12
الأمغ والجفاع والرسػد الديبخاني  التي تديع في تعديديغصي العشاصخ  وتقخيخا، كل سشة

 وفق التحجيات الشاشئة.
 :بناء الججار يبجأ بحجخ صغيخ

ما لع نتبع الاستخاتيجية الديبخانية العخاؾية ذات الدقف الدمشي  الأمغ الديبخاني لجيشا  جحيشلغ 
 السعجة مغ قبل مدتذارية الامغ الػششي:و  التشفيحؼ السحجد

 سشة( / معالجة السخاوف الفػرية. 2الأولى)السخحمة 

 .سشػات( / بشاء البشية التحتية 4السخحمة الثانية )

 سشػات وما بعجىا( / تصػيخ الاعتساد عمى الحات. 6الثالثة ) السخحمة

 

 : ؤتنب

ثق جيجا أن في حمػل العقج القادم سيذيج العخاق شفخة نػعية في ناحية الأمغ والجفاع؛ فكسثال لػزارة أ
الجفاع العخاؾية فأن الخفج السدتسخ لمذباب وضخ الجماء الججيجة سيديج مغ ناحية القجرة الاندانية 
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كتخوني لاب الإلإرىا كافحةالجفاعية. كسا أن إدماج الحكاء الاصصشاعي ضسغ الأمغ الديبخاني لس
 سيديج مغ القجرة الامشية الديبخانية. 

عكذ بؿية الجول ، عمى العقػد الثلاثة الساضية ب فيلحخو سمدة اسيكػن العخاق متعافي ماديا بعج 
، ذلظ بتفعيميا لعجة ممفات مشيا الأمغ الديبخاني، و التي استفادت مغ فتخة الشقاىة في تصػيخ مؤسداتيا

عقػد مغ خجمات ىيئة  4ؼبعج الحخمان ل، فعمى سبيل السثال في الامغ والجفاع فشحكخ وزارة الجفاع 
مع الجول التي  لتعاون يجب اعمى عػدة الييئة.  :312الترشيع الحخبي صػت البخلسان العخاقي عام 

لجييا خبخة في تصػيخ جيػشيا وتجييدىا بالسعجات الحجيثة. سيداىع ذلظ في تصػيخ صشاعة الجفاع 
في وسيتسكغ مغ ضخ بعس الأمػال  انية الاستيخاد.الحكية وزيادة إنتاج الأسمحة ستديع في تقميل ميد 

 6فالشفقات الدشػية لمدياسة الجفاعية في العخاق بمغت حػالي  ناحية الأمغ الديبخاني الجفاعي.
لأنشا ندتػرد ا، ، وىػ أمخ يذكل عبئًا عمى ميدانيتش3132إلى  3126مميارات دولار في الفتخة مغ 

اشلاق  76مغ الخارج. فافتتاح مرشع الاعتجة الحؼ يشتج % مغ حاجات القػات الأمشية 1:قخابة 
وتعاونشا مع الجول العطسى التي ، لصائخات السديخة الحكية، اتاج السدجس الػششيإنخط ، سشػيا قخيبا

 قصخات الغيث بتمظ الشبػءة.  أولليا باع في تصػر جيػشيا 

لديادة ميدانية وزارة الجفاع. يجب أن  مغ الستػقع أن يدتفيج العخاق مغ الاستثسار في الأمغ الديبخاني
يأخح العخاق في الاعتبار التحجيات الججيجة مثل حخب الحكاء الاصصشاعي والأمغ الديبخاني ، والتي 

يعتبخ الحكاء الاصصشاعي حاليًا مفتاحاً ىاماً في حساية السؤسدات الأمشية  يشيييا،لع يبجأىا أحج حتى 
والسجنية ومعمػماتيا. في العرخ الرشاعي الخابع والخامذ السقبل ، يجب عمى العخاق أن يجمج 
الأمغ الديبخاني السترل بالحكاء الاصصشاعي في جسيع الذخكات والسؤسدات والػزارات ، خاصة 

 يجب أن يكتسل حمقة الأمغ والجفاع بالتعاون مغ أجل مرمحة العخاق.و الأمشية. تمظ ذات الأىجاف 
ومغ الستػقع أن يذيج العخاق تقجمًا أمشيًا في العقج السقبل إذا نفح الخصة السعجة مغ قبل مدتذارية 

 الأمغ الػششي وتصبيق تػصياتي السحكػرة سابقا.
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 :الخاتمة

عخض الأمغ في السخجػ  ىجفيوحققت  أكػن قج وفقتإلا أن لا يدعشي  ،أولاً ، ختام بحثي في
كيؽية  معخفة، و ، خاصة بعج معخفة تبعاتو الدمبية والإيجابيةزيادة الػعي الأمشي يلائعبذكل الديبخاني 

الجػانب الدمبية والكػابيذ  للازمة لسػاجيةا الاحتخازيةالإجخاءات  الأمغ والجفاع مغ خلال تعديد
و ، أواقترادياأمشيا  تقجم الجولة ، إما فيكػن سلاح ذو حجيغتأن  الخابعةف لمقػة وكية، الديبخاني

الأكبخ عمى إن التخكيد ا، ثانيً إلى الياوية.  واقترادىا ذىابيا ببشيتيا التحتية وأفخادىا ومؤسداتيا
، فحتى عخض الجانبي الدمبي قبل الحالية والأحجاث الطخوفليذ إلا نتيجة  ةالدمبي الجػانب
الجػانب لازلشا في مخحمة معالجة السخاوف الفػرية و ، ليا غايات عجة. وكخلاصةً  الإيجابيالجانبي 

مغ أؼ شا أقخب شلمكثيخ، ولك بالشدبةقج تكػن خيالية سشرل إلى مخاحل الدمبية، ؼباعتساد الحمػل 
فصخيق الأمغ الديبخاني معبج،  ميغ الجػانب البخية والجػية والبحخية.وقت مزى ، خاصة بعج تأ

 خصػاتشا الججية الأولى. وبانتطار
  السرادر:

 :أولًا: الػثائق
لأمغ  ، أمانة سخ المجشة الفشية العميامدتذارية الأمغ الػششي. العخاقي الأمغ الديبخانياستخاتيجية 

 الاترالات والسعمػمات.
 ثانيا: الكتب:
 .أدواتيا وقػدىا خدائخىا: الحخب الديبخانية(  3131)ػد محمد سعج محس

 البحػث والجراسات: ثالثا:

الأمغ الديبخاني وتحجيات الجػسدة والاختخاقات الإلكتخونية لمجول عبخ . (3133شخيفة كلاع) 
 الفزاء الديبخاني

 .مخكد البيان لمجراسات والتخصيط تحجيات تخىل البشية التحتية العخاؾية..(3129 )عمي زياد العمي 
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الديبخاني في  الأمغ. (3132)فمػريذ كاييخاس، وعائذة عؽيفي، ونيكػالي لػزيشدكيخػرخي 
 .الستحجة عمؤسدات مشطػمة الأم

 لبشية التحتية أىع بكثيخ مغ اليشجسة.ا.  )3133 ) رم كػلياس

دراسة استصلاعية  ت،تحميل مكػنات البشية التحتية لتكشػلػجيا السعمػما.(3124د. غدان اللامي )
 .عسل عخاؾيةفي بيئة 

 


