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 الطلخص:
لقج حطيت الحكػمة الإلكتخونية  باىتسام كبيخ في الدشػات الأخيخة كصخيقة لتحديغ تقجيع الخجمات العامة وزيادة 
شفافية العسميات الحكػمية. ومع ذلظ ، عمى الخغع مغ الفػائج السحتسمة ، فإن تصبيق الحكػمة الإلكتخونية في العجيج 

العجيج مغ التحجيات وسششاقر العػائق التي تحػل دون تصبيق مغ البمجان ، بسا في ذلظ العخاق ومرخ ، يػاجو 
الحكػمة الإلكتخونية في القانػنيغ العخاقي والسرخؼ ، مع التخكيد عمى الافتقار إلى البشية التحتية والتكشػلػجيا 

اية الأشخ والمػائح اللازمة ، ومقاومة التغييخ مغ خلال الإجخاءات البيخوقخاشية التقميجية والعػامل الثقافية ، وعجم كف
تتسثل أىع العػائق التي تحػل دون تبشي الحكػمة الإلكتخونية في العخاق ومرخ في الافتقار إلى البشية القانػنية. 

التحتية والتكشػلػجيا اللازمة لجعع خجمات الحكػمة الإلكتخونية. حيث ان معجل انتذار الإنتخنت في البمجيغ مشخفس 
شاشق الحزخية والخيفية كبيخة  حيث تخمق ىحه الفجػة الخقسية حػاجد أمام وصػل ، والفجػة الخقسية بيغ الس

السػاششيغ الحيغ يفتقخون إلى السػارد التكشػلػجية اللازمة لاستخجام خجمات الحكػمة الإلكتخونية بذكل فعال. 
صاق والخػادم الآمشة يعيق بالإضافة إلى ذلظ ، فإن الافتقار إلى بشية تحتية مػثػقة وآمشة مثل الإنتخنت واسع الش

 تشفيح خجمات الحكػمة الإلكتخونية.
 (. القانػن العخاقي والسرخؼ ، الحكػمة الالكتخونيةالكمسات السفتاحية: السعػقات، 
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Abstracts: 

E-government has received a lot of attention in recent years as a way to improve the 
delivery of public services and increase the transparency of government operations. 
However, despite the potential benefits, the implementation of e-government in many 
countries, including Iraq and Egypt, faces many challenges and we will discuss the 
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barriers to the implementation of e-government in the Iraqi and Egyptian laws, with a 
focus on the lack of the necessary infrastructure and technology , Resistance to 
change through traditional bureaucratic procedures and cultural factors, and 
inadequate legal frameworks and regulations. The most important barriers to the 
adoption of e-government in Iraq and Egypt is the lack of infrastructure and 
technology to support e-government services. The Internet penetration rate in the two 
countries is low, and the digital divide between urban and rural areas is large. This 
digital divide creates barriers to access for citizens who lack the necessary 
technological resources to use e-government services effectively. In addition, the lack 
of reliable and secure infrastructure such as broadband internet and secure servers 
hinders the implementation of e-government services. 
Keywords: obstacles, electronic government, Iraqi and Egyptian law). 

 الطبحث الاول : الطعوقات القانونية والادارية

، أحجثت الإدارة الإلكتخونية ثػرة في شخيقة عسل الذخكات. حفع الدجلات إلى خجمة العسلاء مغ
ومع ذلظ ، فإن تشفيح الحكػمة الإلكتخونية يأتي مع بعس التحجيات ، بسا في ذلظ العكبات القانػنية 

 القانػنية والإدارية لمحكػمة الإلكتخونية وكيفية التغمب عمييا.والإدارية. وسشػضح التحجيات 

الخرػصية. تحتاج تذسل الحػاجد القانػنية لمحكػمة الإلكتخونية الامتثال لقػانيغ حساية البيانات و 
الذخكات إلى التأكج مغ أنيا تجسع البيانات وتعالجيا وتخدنيا وفقًا لقػانيغ حساية البيانات. يسكغ أن 
يؤدؼ عجم الامتثال لمػائح حساية البيانات إلى عقػبات مالية شجيجة والإضخار بدسعة الذخكة. 

ية عشج التعامل مع السعمػمات بالإضافة إلى ذلظ ، يجب عمى الذخكات الامتثال لقػانيغ الخرػص
( مغ الذخكات الحرػل عمى مػافقة GDPRالحداسة وتتصمب اللائحة العامة لحساية البيانات )

مغ الأفخاد قبل جسع البيانات الذخرية وححف أؼ بيانات لع تعج مصمػبة.
1 
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التغييخ  في يسكغ أن تذسل الحػاجد الإدارية للإدارة الإلكتخونية مقاومة السػضف لمتغييخ ونقز 
التجريب وقج يتخدد السػضفػن في تبشي التكشػلػجيا الججيجة ، خػفًا مغ أن تحل محل وضائفيع أو 
تجعميا أكثخ صعػبة بالإضافة إلى ذلظ ، قج يفتقخ السػضفػن إلى السيارات اللازمة لتذغيل الشطام 

صمب الحكػمة الججيج ، مسا يؤدؼ إلى حجوث أخصاء وعجم كفاءة  بالإضافة إلى ذلظ ، تت
الإلكتخونية استثسارات كبيخة في التكشػلػجيا والبشية التحتية ، مسا قج يسثل تحجيًا لمذخكات الرغيخة 
ويتصمب التغمب عمى ىحه الحػاجد تشفيح سياسات وإجخاءات ججيجة ، وتػفيخ التجريب والتعميع ، 

لذخكات سياسات مصبقة وضسان الامتثال لمقػانيغ والمػائح ذات الرمة و يجب أن يكػن لجػ ا
 لزسان الامتثال لقػانيغ حساية البيانات والخرػصية.

 الططلب الاول : الطعوقات القانونية .

الحكػمة الإلكتخونية ىي استخجام التكشػلػجيا الخقسية لتدويج السػاششيغ بالخجمات الحكػمية. في 
فاءة وخفس التكاليف وزيادة حيغ أن مبادرات الحكػمة الإلكتخونية لجييا القجرة عمى زيادة الك

 الذفافية ، لا يدال

ىشاك عجد مغ الحػاجد القانػنية التي يسكغ أن تعيق تشفيحىا وسششاقر في ثلاثة مغ ىحه العػائق: 
 2عجم الاتداق في الإشار القانػني ، ومخاوف الخرػصية ، والمػائح الستعمقة بالتػثيق والتحقق.

ت ، قج تكػن القػانيغ والمػائح التي تحكع خجمات الحكػمة السبادرات الحكػمية. في بعس الحالا 
الإلكتخونية قجيسة أو غيخ متدقة أو غيخ مػجػدة. يسكغ أن يخمق ىحا تحجيات لسسارسي الحكػمة 
الإلكتخونية ، الحيغ يجب عمييع التعامل مع الديشاريػىات القانػنية السعقجة لتشفيح خجمات ججيجة وقج 

ائية السختمفة لػائح مختمفة بذأن جسع واستخجام البيانات الذخرية ، مسا يكػن لجػ الدمصات القز
قج يحج مغ نصاق مبادرات الحكػمة الإلكتخونية. لمتغمب عمى ىحه العكبات ، يجب عمى الحكػمات 

 العسل عمى مػاءمة أشخىا القانػنية ووضع قػاعج واضحة ومتدقة لخجمات الحكػمة الإلكتخونية.

ػصية الستعمقة بجسع البيانات الذخرية وتخديشيا مغ نصاق مبادرات قج تحج مخاوف الخر
الحكػمة الإلكتخونية. يذعخ العجيج مغ السػاششيغ بالقمق بذكل مفيػم بذأن أمغ معمػماتيع 
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الذخرية ، لا سيسا بالشطخ إلى انتياكات البيانات البارزة وحػادث الأمغ الديبخاني الأخخػ. 
عمى الحكػمات اتخاذ خصػات لحساية البيانات الذخرية وضسان لسعالجة ىحه القزايا ، يجب 

حساية حقػق الخرػصية لمسػاششيغ. يسكغ أن يذسل ذلظ تشفيح تجابيخ قػية لحساية البيانات ، مثل 
التذفيخ والتخديغ الآمغ ، وتدويج السػاششيغ بسعمػمات واضحة ومفيػمة حػل كيفية استخجام 

 3بياناتيع.

ح الستعمقة بالسرادقة والتحقق مغ التػقيعات والػثائق الإلكتخونية تحجيات أمام يسكغ أن تذكل المػائ
تشفيح خجمات الحكػمة الإلكتخونية. تخزع التػقيعات والسدتشجات الإلكتخونية لستصمبات قانػنية 
صارمة في العجيج مغ الػلايات القزائية ، ويسكغ أن تختمف ىحه الستصمبات عمى نصاق واسع 

ى سياق وغخض التػقيع أو السدتشج.  و قج تكػن بعس التػقيعات الإلكتخونية ممدمة اعتسادًا عم
قانػنًا ، في حيغ أن البعس الآخخ قج لا يكػن كحلظ. لزسان فعالية وقابمية إنفاذ خجمات الحكػمة 
الإلكتخونية ، يجب عمى الحكػمات أن تدعى جاىجة لػضع قػاعج واضحة ومتدقة لمتػقيعات 

والػثائق. قج يذسل ذلظ إنذاء أشخ قانػنية ججيجة أو تكييف الأشخ القانػنية الحالية الإلكتخونية 
 لتلائع مبادرات الحكػمة الإلكتخونية.

يسكغ لسبادرات الحكػمة الإلكتخونية أن تعػد بفػائج ىائمة عمى السػاششيغ والحكػمات عمى حج سػاء 
ا مغ أجل تحقيق الشجاح. تذسل ىحه ، ولكغ ىشاك العجيج مغ العكبات التي يجب التغمب عميي

العػائق الافتقار إلى التػحيج الكياسي في الأشخ القانػنية ، ومخاوف الخرػصية ، والمػائح الستعمقة 
بالتحقق مغ اليػية والتحقق مشيا. لمتغمب عمى ىحه التحجيات ، يجب عمى الحكػمات أن تدعى 

شيغ الثقة في أمغ ومػثػقية خجمات الحكػمة جاىجة لإنذاء إشار قانػني واضح ومتدق يسشح السػاش
 الإلكتخونية.

نست شعبية مبادرات الحكػمة الإلكتخونية في الدشػات الأخيخة حيث تدعى الحكػمات في جسيع 
أنحاء العالع إلى تبديط عسمياتيا وتحديغ الخجمات السقجمة لمسػاششيغ. ومع ذلظ ، ىشاك عجد مغ 

عخقل ىحه الجيػد وسشجرس ثلاثة مغ أىع العػائق القانػنية أمام العكبات القانػنية التي يسكغ أن ت
الحكػمة الإلكتخونية: حساية البيانات الذخرية وحقػق الخرػصية ، والامتثال لمػائح والقػانيغ 
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الستعمقة بالسعاملات الإلكتخونية والتػقيعات ، وإمكانية الػصػل عبخ الإنتخنت ، وقزايا الفجػة 
عػقات القانػنية لمحكػمة الإلكتخونية حساية البيانات الذخرية والحق في الخقسية. مغ أىع الس

الخرػصية. غالبًا ما تتصمب مبادرات الحكػمة الإلكتخونية مغ السػاششيغ تقجيع معمػمات شخرية 
مثل الأسساء والعشاويغ وأرقام الزسان الاجتساعي مغ أجل الػصػل إلى الخجمات الحكػمية عبخ 

ما يتع تخديغ ىحه السعمػمات في قػاعج البيانات التي تكػن عخضة لمقخصشة  الإنتخنت. غالبًا
والتيجيجات الإلكتخونية الأخخػ لحساية البيانات الذخرية لمسػاششيغ وحقػق الخرػصية ، يجب 
عمى الحكػمات تشفيح تجابيخ أمشية قػية والامتثال لقػانيغ وأنطسة حساية البيانات ذات الرمة و 

( الخاصة بالاتحاد الأوروبي متصمبات صارمة عمى GDPRاية البيانات العامة )تفخض لائحة حس
جسع البيانات الذخرية وتخديشيا ومعالجتيا. قج يؤدؼ عجم الامتثال ليحه المػائح إلى غخامات كبيخة 
وعقػبات قانػنية. بالإضافة إلى ذلظ ، يجب عمى الحكػمات التأكج مغ أن السػاششيغ يعخفػن 

يع القجرة عمى التحكع في كيفية استخجام بياناتيع الذخرية. يسكغ تحقيق ذلظ مغ حقػقيع ولجي
 4خلال تشفيح سياسة الخرػصية وتػفيخ معمػمات واضحة ومػجدة عغ جسع البيانات واستخجاميا.

ىشاك عكبة قانػنية أخخػ أمام الحكػمة الإلكتخونية وىي الحاجة إلى الامتثال لمػائح والقػانيغ 
السعاملات الإلكتخونية والتػقيعات. غالبًا ما تتزسغ مبادرات الحكػمة الإلكتخونية استخجام الستعمقة ب

التػقيعات الإلكتخونية ومعالجة السعاملات الإلكتخونية ، والتي تخزع لستصمبات وأنطسة قانػنية 
نػن التجارة مختمفة وسشت الػلايات الستحجة قانػن التػقيعات الإلكتخونية في جسيع أنحاء العالع وقا

 ( ، والحؼ يػفخ إشارًا قانػنيًا لاستخجام التػقيعات الإلكتخونية.ESIGNالػششية )

( ، التي eIDASوبالسثل ، شبق الاتحاد الأوروبي لائحة خجمات اليػية والائتسان الإلكتخونية )
ػانيغ ، يجب عمى تزع إشارًا قانػنيًا لمسعاملات الإلكتخونية والتػقيعات. للامتثال ليحه المػائح والق

الحكػمات التأكج مغ أن مبادرات الحكػمة الإلكتخونية الخاصة بيا مرسسة لتمبية الستصمبات 
القانػنية اللازمة. قج يذسل ذلظ استخجام بخامج متخررة وتشفيح تجابيخ أمشية لزسان أصالة 

 وسلامة السعاملات والتػقيعات الإلكتخونية.
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الإنتخنت والفجػة الخقسية أيزًا عكبات قانػنية أمام  يسكغ أن تذكل مذكلات الػصػل عبخ 
مبادرات الحكػمة الإلكتخونية. بيشسا يسكغ لمحكػمة الإلكتخونية تحديغ الػصػل إلى الخجمات 
الحكػمية لمعجيج مغ السػاششيغ ، إلا أنيا يسكغ أن تخمق أيزًا تفاوتات لأولئظ الحيغ ليذ لجييع 

الزخورية أو الاترال بالإنتخنت. لسعالجة ىحه القزايا ، يجب  إمكانية الػصػل إلى التكشػلػجيا
عمى الحكػمات التأكج مغ أن السبادرات الحكػمية مرسسة خريرا. مفتػح لجسيع السػاششيغ. 
يسكغ أن يذسل ذلظ تػفيخ نقاط وصػل عامة ، مثل السكتبات والسخاكد السجتسعية ، حيث يسكغ 

مية عبخ الإنتخنت. بالإضافة إلى ذلظ ، قج تحتاج لمسػاششيغ الػصػل إلى الخجمات الحكػ 
الحكػمات إلى تػفيخ التجريب والجعع لمسػاششيغ الأقل إلسامًا بالتكشػلػجيا لزسان قجرتيع عمى 

 5الػصػل إلى الخجمات الحكػمية عبخ الإنتخنت.

جمات ، لكشيا و تستمظ مبادرات الحكػمة الإلكتخونية القجرة عمى التحديغ كفاءة الحكػمة وتقجيع الخ
لا تخمػ مغ العكبات القانػنية. يجب عمى الحكػمات معالجة القزايا الستعمقة بحساية البيانات 
الذخرية وحقػق الخرػصية ، والامتثال لمػائح والقػانيغ الستعمقة بالسعاملات الإلكتخونية 

سان نجاح مبادرات والتػقيعات ، وإمكانية الػصػل عبخ الإنتخنت وقزايا الفجػة الخقسية مغ أجل ض
الحكػمة الإلكتخونية. مغ خلال تشفيح تجابيخ أمشية قػية ، والامتثال لمقػانيغ والمػائح ذات الرمة ، 
وضسان أن مبادرات الحكػمة الإلكتخونية في متشاول جسيع السػاششيغ ، يسكغ لمحكػمات التغمب 

 .عمى ىحه الحػاجد القانػنية وتقجيع خجمات أفزل لسػاششييا

يسكغ أن تذكل مذكلات الػصػل عبخ الإنتخنت والفجػة الخقسية أيزًا عكبات قانػنية أمام      
مبادرات الحكػمة الإلكتخونية. بيشسا يسكغ لمحكػمة الإلكتخونية تحديغ الػصػل إلى الخجمات 

جييع الحكػمية لمعجيج مغ السػاششيغ ، إلا أنيا يسكغ أن تخمق أيزًا تفاوتات لأولئظ الحيغ ليذ ل
إمكانية الػصػل إلى التكشػلػجيا الزخورية أو الاترال بالإنتخنت. لسعالجة ىحه القزايا ، يجب 
عمى الحكػمات التأكج مغ أن السبادرات الحكػمية مرسسة خريرا. مفتػح لجسيع السػاششيغ. 
 يسكغ أن يذسل ذلظ تػفيخ نقاط وصػل عامة ، مثل السكتبات والسخاكد السجتسعية ، حيث يسكغ
لمسػاششيغ الػصػل إلى الخجمات الحكػمية عبخ الإنتخنت. بالإضافة إلى ذلظ ، قج تحتاج 
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الحكػمات إلى تػفيخ التجريب والجعع لمسػاششيغ الأقل إلسامًا بالتكشػلػجيا لزسان قجرتيع عمى 
 6الػصػل إلى الخجمات الحكػمية عبخ الإنتخنت..

ت والتحجيات التي تػاجو تصبيقات الحكػمة تعتبخ قزية أمغ السعمػمات مغ أىع السعػقا    
الإلكتخونية ، لأن تصبيقات الإنتخنت بيا عجد كبيخ مغ السخاشخ مثل الفيخوسات والتدمل والتخخيب 
وغيخىا ، بحيث لا يثق بيا السدتخجمػن ، لحلظ تتخدد في تقجيع أؼ معمػمات شخرية حتى يتع 

رات في قزايا أمغ السعمػمات مع حجع السذخوع الػثػق بيحه السذاريع. يجب أن تتشاسب الاستثسا
والسعمػمات السقجمة مغ قبل السدتفيجيغ. لحلظ ، لا يسكغ لمسدؤوليغ عغ إدارة مذاريع الحكػمة 
الإلكتخونية تجاىل القزايا الأمشية في جسيع مخاحل السذخوع ، وخاصة في مخحمتي الترسيع 

 7والتشفيح..

الزخورؼ إنذاء وحجة إدارية مخررة لسجال أمغ السعمػمات ولتلافي ىحه السذاكل نعتبخ أنو مغ 
وسخيتيا في جسيع وكالات ومخافق الحكػمة الإلكتخونية السيتسة بتػفيخ السعمػمات الآمشة لجسيع 
مخاحل السذخوع. السعمػمات السادية والسشصكية لكل مخحمة مغ مخاحل السذخوع وتصبيق جسيع 

الجة ، مغ الزخورؼ أيزًا الاىتسام بالشدخ الاحتياشية الخصػات اللازمة ، في سياق ىحه السع
اليػمية والأسبػعية والذيخية وضخورة وضع وسائط التخديغ بعيجًا عغ الأماكغ الآمشة مغ مخكد 
معمػمات الجولة ، لغ يتع الكذف عغ أؼ معمػمات شخرية دون مػافقة الجيات السعشية ، أؼ 

، وأخيخاً الحاجة إلى تشفيح نجوات ودورات تجريبية مدتسخة  السدتفيجيغ والأفخاد والإدارات الحكػمية
حتى الآن وتػاجو أؼ  -لجسيع السػضفيغ لمحفاظ عمى معمػماتيع حػل السخاشخ الأمشية حتى

 -خصخ.    وكحلظ أيزاً  فأن مغ السعػقات القانػنية التي تػاجو الحكػمة الالكتخونية ىي:

 سثل غياب إشار عسل قانػني بالتحقق مغ   حيث ي -التحقق مغ اليػية عبخ الذبكات : .1

 اليػية عغ بعج، عكبة تقف في شخيق إتسام السعاملات عبخ الذبكات.

تعتسج أنطسة الجفع الإلكتخونية في البمجان الستقجمة بذكل أساسي عمى  -الدجاد الالكتخوني : .2
مجفػعات بصاقات الائتسان إلى حج ضئيل لمغاية ، ولا تدال ىشاك مخاوف بذأن استخجام 
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بصاقات الائتسان مغ خلال الذبكات الحالية.. مغ أجل تصػيخ آلية لمتغمب عمى ىحيغ 
القرخيغ ، نخػ أن القيج الأول )التحقق مغ اليػية عبخ الذبكة( يسكغ التعامل معو مغ خلال 

 سغ قػانيغ التػقيع الإلكتخوني لحساية السعاملات الإلكتخونية.

فػعات الإلكتخونية( فيسكغ تجاوزه أيزًا مغ خلال ترسيع إشار عسل أما القيج الثاني وىػ )السج   
بديط بخيارات متعجدة تدسح بتحجيج شخق الجفع التي تشاسب نسط حياة الأفخاد وتمبي احتياجاتيع 
ومتصمباتيع. يتشػع الأفخاد ويذسمػن أقدام بصاقات الائتسان وبصاقة الخرع والسجفػعة مدبقًا 

 والتحػيلات.

 اني : الطعوقات الادارية .الططلب الث

نست شعبيتيا في الدشػات الأخيخة بدبب قجرتيا عمى زيادة الذفافية والكفاءة والسداءلة في الإدارة 
العامة. ومع ذلظ ، فإن تشفيح مبادرات الحكػمة الإلكتخونية يػاجو العجيج مغ العكبات الإدارية التي 

 يسكغ أن تعيق نجاحيا  .

أىع السعػقات الإدارية أمام تشفيح مبادرات الحكػمة الإلكتخونية. قج تكػن  تعتبخ البيخوقخاشية مغ
البيخوقخاشية في الػكالات الحكػمية ساحقة وتبصئ تشفيح الحكػمة الإلكتخونية. غالبًا ما تتصمب 
عسمية تشفيح مبادرات الحكػمة الإلكتخونية التشديق بيغ الإدارات الستعجدة ، الأمخ الحؼ قج يدتغخق 

ا شػيلًا بدبب الصبيعة البيخوقخاشية لمييئات الحكػمية. بالإضافة إلى ذلظ ، يسكغ أن تكػن وقتً 
عسمية شخاء التكشػلػجيا والسعجات معقجة حيث أن مدتػيات السػافقة الستعجدة مصمػبة قبل السزي 

ليف ، مسا قجمًا في عسمية الذخاء. يسكغ أن يؤدؼ ىحا الخوتيغ البيخوقخاشي إلى تأخيخ وزيادة التكا
 يعيق نجاح مبادرات الحكػمة الإلكتخونية.

التسػيل والسػارد السحجودة ىي تحجيات رئيدية في تصػيخ التكشػلػجيا والبشية التحتية السصمػبة 
لسبادرات الحكػمة الإلكتخونية. تتصمب مبادرات الحكػمة الإلكتخونية استثسارات كبيخة في البشية 

والاترالات والبخمجيات والأجيدة. بالإضافة إلى ذلظ ، يعج تجريب  التحتية لتكشػلػجيا السعمػمات
مػضفي الحكػمة عمى استخجام التكشػلػجيا أمخًا بالغ الأىسية لمتشفيح الشاجح لمحكػمة الإلكتخونية. 



هـ4445-م  2023. لسنة الرابع /العددخامس المجلد ال / خامسةمجلة الدراسات المستدامة . السنة ال  

 

8092 
 

ومع ذلظ ، تػاجو العجيج مغ الحكػمات قيػد السيدانية التي تحج مغ قجرتيا عمى الاستثسار في 
بشية التحتية اللازمة لمحكػمة الإلكتخونية. يؤدؼ نقز التسػيل إلى تكشػلػجيا دون التكشػلػجيا وال

 8السدتػػ السصمػب ، مسا قج يحج مغ فعالية خجمات الحكػمة الإلكتخونية .

  -حيث إن مغ أىع السعػقات الإدارية التي تػاجو الحكػمة الالكتخونية ىي:

 

 غطوض الطفهوم -أولاً :    

يطل العجيج مغ القادة التشفيحييغ يجيمػن مػضػع الحكػمة الإلكتخونية ، والبعس الآخخ لا    
يعخف حتى السرصمح. لحلظ فإن الأمخ يحتاج إلى تػضيح السفاليع وتػفيخ قاعجة معخفية لجسيع 
الإدارات ، ومغ خلال نذخ السفاليع سيكػن لكل قدع رؤيتو الخاصة ليحا السذخوع مسا يؤدؼ إلى 
وجػد رؤيتو الخاصة. وبدبب تشػع الخؤػ السختمفة للإدارات السختمفة واختلاف وجيات نطخىا ، 
تطيخ مخحمة أخخػ وىي مخحمة تػحيج الخؤػ السختمفة للأقدام السختمفة. تدتشج ىحه الخؤية إلى 

 9استخاتيجيات وسياسات واضحة ، تمييا أىجاف وغايات..

ة مذتخكة في مكان العسل اليػم ، وقج غيخت تسامًا شخيقة واصبحت أنطسة الإدارة الإلكتخونية سس
تخديغ السعمػمات والػصػل إلييا ومذاركتياوعمى الخغع مغ أن ىحه الأنطسة ليا الكثيخ مغ الفػائج 
، إلا أنيا قج تؤدؼ أيزًا إلى الغسػض في سيخ عسل الإدارات ، مسا قج يؤدؼ إلى الارتباك وعجم 

خ أنطسة الإدارة الإلكتخونية عمى الأقدام وسيخ العسل ، وكيف يسكغ الكفاءة و سػف ندتكذف تأثي
 للإدارات التكيف مع الأنطسة الججيجة لتعطيع فػائجىا. 

ويسكغ لأنطسة الإدارة الإلكتخونية إدخال الغسػض في سيخ عسل الأقدام عغ شخيق تغييخ شخيقة 
تخديغ السعمػمات والػصػل إلييا. في الساضي ، كانت الأقدام تعتسج عمى الأنطسة الػرقية ، والتي 

كثخ تعقيجًا كانت واضحة ندبيًا وسيمة الفيع. ومع ذلظ ، يسكغ أن تكػن أنطسة الإدارة الإلكتخونية أ
، مع مجسػعة متشػعة مغ البخامج وقػاعج البيانات السختمفة التي يجب ترفحيا. يسكغ أن يؤدؼ 
ىحا إلى الارتباك وعجم الكفاءة ، حيث يكافح السػضفػن لمعثػر عمى السعمػمات التي يحتاجػن إلييا 
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ونية أن تديج مغ صعػبة أو فيع كيفية استخجام الشطام. بالإضافة إلى ذلظ ، يسكغ للأنطسة الإلكتخ 
 تتبع التغييخات في السدتشجات أو التأكج مغ أن الجسيع يعسل بأحجث السعمػمات. 

ويجب عمى الإدارات التكيف مع أنطسة الإدارة الإلكتخونية الججيجة مغ خلال إنذاء قشػات اترال 
انات مخكدية وإجخاءات واضحة لمػصػل وتبادل السعمػمات. يسكغ أن يتزسغ ذلظ إنذاء قاعجة بي

حيث يتع تخديغ جسيع السعمػمات ، بالإضافة إلى وضع إرشادات واضحة لكيفية الػصػل إلى 
السعمػمات ومذاركتيا. قج يذسل أيزًا تػفيخ التجريب والجعع لمسػضفيغ حتى يفيسػا كيفية استخجام 

ونية الشاجحة ، ويجب الشطام بذكل فعال. يعج الاترال الفعال مكػنًا رئيديًا لأنطسة الإدارة الإلكتخ 
أن تعسل الإدارات لزسان وجػد الجسيع في نفذ الرفحة وفيع كيفية استخجام الشطام و يسكغ أن 
يكػن تأثيخ أنطسة الإدارة الإلكتخونية عمى سيخ عسل الإدارات إيجابيًا ، حيث يسكشيا زيادة الكفاءة 

تى تكػن فعالة. عشج تشفيحىا بذكل والتعاون ، ولكشيا قج تتصمب أيزًا تجريبًا ودعسًا مدتسخيغ ح
صحيح ، يسكغ للأنطسة الإلكتخونية أن تدسح للأقدام بسذاركة السعمػمات بذكل أسخع وأسيل ، 
والتعاون في السذاريع ، وأتستة ميام معيشة. ومع ذلظ ، لا يسكغ تحقيق ىحه الفػائج إلا إذا حرل 

ام بذكل فعال. بجون الجعع السدتسخ ، السػضفػن عمى التجريب والجعع اللازميغ لاستخجام الشط
يسكغ أن تربح الأنطسة الإلكتخونية قجيسة أو غيخ مدتغمة بذكل كافٍ ، مسا يؤدؼ إلى انخفاض 

 .الكفاءة والإنتاجية

أصبحت أنطسة الإدارة الإلكتخونية جدءًا أساسيًا مغ أماكغ العسل الحجيثة ، ويسكغ أن يكػن ليا 
ارات. في حيغ أن ىحه الأنطسة يسكغ أن تدبب الغسػض والارتباك تأثيخ كبيخ عمى سيخ عسل الإد

، يسكغ للأقدام التكيف مغ خلال إنذاء قشػات اترال واضحة وتػفيخ التجريب والجعع السدتسخ. 
باستخجام الشيج الرحيح ، يسكغ لأنطسة الإدارة الإلكتخونية زيادة الكفاءة والتعاون ، مسا يؤدؼ إلى 

 .يةمكان عسل أكثخ إنتاج

 مقاومة التغيير -ثانياً :  

يجمب إنذاء مثل ىحا السذخوع )مذخوع الحكػمة الإلكتخونية( الكثيخ مغ التغييخات داخل      
الجائخة ، حيث يتصمب إعادة تػزيع السيام والرلاحيات ، الأمخ الحؼ يتصمب تغييخات في الكيادة 
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تصمبيا الحكػمة الإلكتخونية. السذخوع ، التشفيحية والػضائف والكػادر والتخررات الججيجة التي ت
لحلظ ستكػن ىشاك مقاومة لمتغييخ. سيتع تػسيع ىحا التغييخ ليذسل جسيع أركان السشطسة بحيث 
تطيخ مقاومة التغييخ ويسكغ إعادتيا إلى وضعيا الصبيعي مغ خلال التغييخات التجريجية في الييكل 

السحمية دون التدبب في ضخر كبيخ لسرالح العسال.  الثقافي للإدارة والإدخال التجريجي لمتغييخات
  10لتمبية الستصمبات الإدارية لمحكػمة الإلكتخونية..

ومع ذلظ ، وعمى الخغع مغ ذلظ ، يسكششا التغمب عمى )الغسػض السفاليسي ومقاومة التغييخ(     
ى استيعاب أفكار مغ خلال تشطيع نجوات ومؤتسخات ، وعقج دورات تجريبية ، وبشاء قجرات الشاس عم

الحكػمة الإلكتخونية ، ونذخ ىحه الفكخة )إدارة التغييخ ، بجلًا مغ تغييخ الإدارة( ، مع الأخح في 
الاعتبار أن عسمية الانتقال إلى الحكػمة الإلكتخونية ليدت عسمية لسخة واحجة ، بل ىي عسمية 

 الجولة.تحتاج إلى تشفيحىا وفقًا لسخحمة البحث وخصة الشطام التي تزعيا 

يسكغ أن تأتي مقاومة التغييخ في الحكػمة الإلكتخونية مغ السػضفيغ الحيغ يخذػن فقجان الػضائف 
أو نقز التجريب عمى التقشيات الججيجة. يعسل العجيج مغ السػضفيغ في القصاع العام مشح عقػد في 

تعصيل ىحه العسميات  العسميات البيخوقخاشية التقميجية. قج يؤدؼ إدخال الحكػمة الإلكتخونية إلى
ويؤدؼ إلى تغييخات في مدؤوليات الػضيفة. يسكغ أن يخمق ىحا إحداسًا بعجم الأمان بيغ السػضفيغ 
الحيغ يذعخون أن وضائفيع في خصخ. بالإضافة إلى ذلظ ، قج لا يذعخ السػضفػن بأنيع مجيدون 

 فاقع مقاومتيع لمتغييخ. بسا يكفي لمتعاملِ مع التقشيات الججيجة ، والتي يسكغ أن تديج مغ ت

وقج تكػن مقاومة السػاششيغ لمتغييخ في الحكػمة الإلكتخونية بدبب مخاوف بذأن الخرػصية أو 
الأمغ أو عجم الػصػل إلى التكشػلػجيا . قج يذعخ السػاششػن أن معمػماتيع الذخرية معخضة 

قجرة الحكػمة عمى الحفاظ لخصخ الاختخاق مغ خلال استخجام التكشػلػجيا. قج يقمقػن أيزًا بذأن 
عمى أمان معمػماتيع مغ القخصشة أو الأنذصة الزارة الأخخػ. علاوة عمى ذلظ ، قج يذعخ 
السػاششػن الحيغ يفتقخون إلى الػصػل إلى التكشػلػجيا ، مثل كبار الدغ أو أولئظ الحيغ يعيذػن 

 اجاتيع. في السشاشق الخيفية ، أن سياسات الحكػمة الإلكتخونية لا تمبي احتي
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ويسكغ أيزًا أن تُعدػ مقاومة التغييخ في الحكػمة الإلكتخونية إلى قمة الػعي والتثكيف بيغ 
السػاششيغ والسػضفيغ. قج لا يفيع الكثيخ مغ الشاس فػائج الحكػمة الإلكتخونية أو كيف تعسل. قج 

ميارات ججيجة. يسكغ  يفتقخون إلى السيارات اللازمة لاستخجام التكشػلػجيا أو قج يتخددون في تعمع
أن يؤدؼ ىحا الشقز في الػعي والتعميع إلى مقاومة عامة لمتغييخ وقج يعيق تشفيح سياسات الحكػمة 

 .الإلكتخونية

و يسكغ أن تأتي مقاومة التغييخ في الحكػمة الإلكتخونية مغ السػضفيغ والسػاششيغ. قج تشبع مقاومة 
لتجريب عمى التقشيات الججيجة ، في حيغ أن السػضف مغ الخػف مغ فقجان الػضيفة أو نقز ا

مقاومة السػاششيغ قج تكػن بدبب مخاوف بذأن الخرػصية أو الأمغ أو عجم الػصػل إلى 
التكشػلػجيا. مغ السيع لمحكػمات معالجة ىحه السخاوف وتػفيخ التعميع والتجريب لمسػضفيغ 

شفيح الشاجح لدياسات الحكػمة والسػاششيغ لمتخفيف مغ مقاومتيع لمتغييخ. يسكغ أن يؤدؼ الت
 11.الإلكتخونية إلى تحديغ الكفاءة والذفافية في العسميات الحكػمية

 الطبحث الثاني :الطعوقات الطالية والامظية

أدػ ضيػر التكشػلػجيا الخقسية إلى تغييخ الصخيقة التي نعير ونعسل ونتفاعل بيا. أدركت 
الأدوات الخقسية لتحديغ تقجيع الخجمات العامة وزيادة الحكػمات في جسيع أنحاء العالع إمكانات 

الذفافية وتعديد مذاركة السػاششيغ. ومع ذلظ ، فإن تبشي الحكػمة الإلكتخونية يسثل أيزًا تحجيات 
مالية وأمشية كبيخة و ندتكذف العػائق السالية والأمشية لمحكػمة الإلكتخونية ونشاقر استخاتيجيات 

 التغمب عمييا.

خ وصيانة البشية التحتية الخقسية عائقًا ماليًا رئيديًا أمام الحكػمة الإلكتخونية. تحتاج يعج تصػي
الحكػمات إلى الاستثسار في الأجيدة والبخامج والبشية التحتية لمذبكات لجعع الخجمات الخقسية. 

لخقسية بالإضافة إلى ذلظ ، يحتاجػن إلى تخريز السػارد لتجريب الأفخاد عمى استخجام الأدوات ا
بفعالية. يسكغ أن يكػن تصػيخ البشية التحتية الخقسية وصيانتيا مكمفًا ، خاصة بالشدبة لمحكػمات 
ذات السػارد السحجودة. بالإضافة إلى ذلظ ، تخمق تكاليف التكشػلػجيا السختفعة فجػة رقسية تحج مغ 

مػن عمى الخجمات الػصػل إلى خجمات الحكػمة الإلكتخونية. يُتخك السػاششػن الحيغ لا يحر
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الخقسية في الخمف ، مسا قج يؤدؼ إلى تفاقع عجم السداواة القائسة. لحلظ ، تحتاج الحكػمات إلى 
إيجاد شخق لتػفيخ وصػل ميدػر لمخجمات الخقسية لزسان استفادة جسيع السػاششيغ مغ الحكػمة 

 12الإلكتخونية.

الحكػمات بسعمػمات حداسة مثل  الأمغ ىػ عكبة رئيدية أخخػ لمحكػمة الإلكتخونية. تحتفع 
البيانات الذخرية والدجلات السالية ، مسا يجعميا أىجافًا رئيدية لميجسات الإلكتخونية. يسكغ 
لمقخاصشة سخقة السعمػمات الذخرية وتعصيل الخجمة وإحجاث أضخار مالية كبيخة. لحلظ ، تحتاج 

لحساية بشيتيا التحتية الخقسية مغ الحكػمات إلى الاستثسار في تجابيخ قػية للأمغ الديبخاني 
 13اليجسات الإلكتخونية.

 .الططلب الاول : الطعوقات الطالية 

ومع ذلظ ، غالبًا ما تعيق الحػاجد السالية تصػيخ وتشفيح ىحه السبادرات.  وسشػضح ثلاثة عػائق 
ة التقشية ، مالية رئيدية أمام الحكػمة الإلكتخونية: التسػيل السحجود ، وتكاليف البشية التحتي

 14والريانة والتحجيثات السدتسخة لأنطسة الحكػمة الإلكتخونية.

التسػيل السحجود يسكغ أن يحج مغ تصػيخ وتشفيح مبادرات الحكػمة الإلكتخونية. تػاجو العجيج مغ 
الحكػمات قيػدًا في السيدانية ، مسا قج يحج مغ حجع الأمػال التي تخرريا لتصػيخ الحكػمة 

نتيجة لحلظ ، قج لا يتسكشػن مغ الاستثسار في البشية التحتية الزخورية أو البخامج أو الإلكتخونية. 
السػارد البذخية اللازمة لبشاء أنطسة الحكػمة الإلكتخونية وصيانتيا. يسكغ أن يؤدؼ ىحا إلى وضائف 

ج محجودة ، وتشفيح بصيء ، وتجخبة مدتخجم سيئة بذكل عام لمسػاششيغ. بالإضافة إلى ذلظ ، ق
يسشع التسػيل السحجود الحكػمات مغ متابعة مبادرات الحكػمة الإلكتخونية بذكل كامل ، مسا قج 
يؤدؼ إلى تفاقع الفجػة الخقسية بيغ أولئظ الحيغ لجييع إمكانية الػصػل إلى الخجمات الحكػمية 

 15والحيغ لا يدتصيعػن ذلظ.

الأجيدة والبخمجيات ، عائقًا ماليًا رئيديًا  يسكغ أن تكػن تكمفة البشية التحتية التقشية ، بسا في ذلظ
أمام الحكػمة الإلكتخونية. يتصمب تصػيخ وتشفيح نطام الحكػمة الإلكتخونية استثسارات كبيخة في 
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البشية التحتية التقشية مثل الخػادم وأجيدة التػجيو والأجيدة الأخخػ. أيزًا ، قج تكػن البخامج 
اىطة الثسغ. يسكغ أن تكػن تكاليف البشية التحتية لمتكشػلػجيا السصمػبة لإنذاء الشطام وصيانتو ب

مختفعة بذكل خاص في البمجان الشامية حيث يكػن الػصػل إلى التكشػلػجيا محجودًا وتكمفة استيخاد 
التكشػلػجيا يسكغ أن تكػن باىطة. نتيجة لحلظ ، قج لا تتسكغ العجيج مغ الحكػمات مغ تحسل 

للازمة لبشاء وصيانة أنطسة الحكػمة الإلكتخونية ، مسا قج يحج مغ قجرتيا تكاليف البشية التحتية ا
 عمى تقجيع خجمات مشاسبة لمسػاششيغ.

قج تتصمب الريانة والتحجيث السدتسخ لأنطسة الحكػمة الإلكتخونية مػارد مالية كبيخة. تتصمب أنطسة 
ا وحالتيا السحجثة. قج يذسل الحكػمة الإلكتخونية صيانة وتحجيثًا مدتسخيغ لزسان استسخار عسمي

ذلظ تحجيثات البخامج وصيانة الخادم وتخقيات الأمان. يسكغ أن تكػن ىحه التكاليف السدتسخة كبيخة 
، وقج لا تزع الحكػمات السيدانية السشاسبة ليا. ونتيجة لحلظ ، يسكغ أن تربح أنطسة الحكػمة 

قج يعخض خرػصية بيانات السػاششيغ الإلكتخونية قجيسة أو عخضة للانتياكات الأمشية ، مسا 
وأمشيا لمخصخ. يسكغ أن يؤدؼ الافتقار إلى الريانة والتحجيثات السشاسبة أيزًا إلى حجوث خمل 

 16فشي ، مسا يؤدؼ إلى تجخبة مدتخجم سيئة لمسػاششيغ.

ة. إن يسكغ أن تكػن الحػاجد السالية عائقًا رئيديًا أمام تصػيخ وتشفيح مبادرات الحكػمة الإلكتخوني
محجودية التسػيل ، وتكمفة البشية التحتية التقشية ، والريانة والتحجيث السدتسخ لأنطسة الحكػمة 
الإلكتخونية ، كميا عػامل تعيق قجرة الحكػمة عمى خجمة مػاششييا بالذكل السشاسب. يجب عمى 

يع خجمات الحكػمات إدراك ىحه التحجيات ووضع السيدانية وفقًا لحلظ لزسان قجرتيا عمى تقج
 حكػمية إلكتخونية تتدع بالكفاءة والفعالية لرالح جسيع السػاششيغ.

العكبة السالية الأولى أمام تشفيح الإدارة الإلكتخونية ىي تكمفة الأجيدة والبخامج السصمػبة لجعع الشطام. 
ػادم تتصمب الإدارة الإلكتخونية بشية تحتية واسعة الشصاق ، بسا في ذلظ أجيدة الكسبيػتخ والخ

والبخامج. قج يكػن شخاء ىحه البشية التحتية وتثبيتيا مكمفًا ، خاصة بالشدبة لمسؤسدات الرغيخة ذات 
السيدانيات السحجودة. بالإضافة إلى ذلظ ، تحتاج السؤسدات إلى التأكج مغ أن البشية التحتية 

ف إضافية. لمتغمب متػافقة مع أنطستيا الحالية لتجشب مذكلات التػافق التي قج تؤدؼ إلى تكالي
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عمى ىحه العكبة ، يسكغ لمسؤسدات التفكيخ في استئجار الأجيدة والبخامج بجلًا مغ شخائيا مباشخة. 
تدسح عقػد الإيجار لمسؤسدات بتػزيع تكمفة البشية التحتية عمى فتخة زمشية أشػل ، مسا يقمل العبء 

طام قائع عمى الدحابة يمغي الحاجة السالي الأولي. بالإضافة إلى ذلظ ، يسكغ لمسؤسدات اختيار ن
 إلى الأجيدة والبخامج في مكان العسل.

عائق مالي آخخ أمام تشفيح الإدارة الإلكتخونية ىػ تكمفة تجريب السػضفيغ عمى استخجام الشطام ىشاك 
الججيج بذكل فعال. غالبًا ما تكػن أنطسة الإدارة الإلكتخونية معقجة وتتصمب ميارات متخررة 

حتاج السشطسات إلى الاستثسار في بخامج التجريب لمتأكج مغ أن السػضفيغ يسكشيع استخجام لمعسل. ت
الشطام بفعالية. يسكغ أن تكػن بخامج التجريب مكمفة ، خاصة إذا كان لجػ السشطسة عجد كبيخ مغ 

 17السػضفيغ.

بًا أوليًا تتسثل إحجػ شخق التغمب عمى ىحا الحاجد في تصػيخ بخنامج تجريبي شامل يتزسغ تجري
ودعسًا مدتسخًا. يجب أن يغصي التجريب الأولي أساسيات استخجام الشطام ، بيشسا يجب أن يػفخ 
الجعع السدتسخ لمسػضفيغ السداعجة التي يحتاجػنيا لاستخجام الشطام بذكل فعال. يسكغ لمسشطسات 

الية مغ حيث التكمفة أيزًا التفكيخ في استخجام مػارد التجريب عبخ الإنتخنت ، والتي تعج أكثخ فع
 مغ التجريب التقميجؼ وجيًا لػجو.

العكبة السالية الثالثة أمام تشفيح الإدارة الإلكتخونية ىي صيانة الشطام والتحجيثات السدتسخة. الريانة 
الستكخرة مصمػبة مغ أجل حدغ سيخ أنطسة الإدارة الإلكتخونية. بالإضافة إلى ذلظ ، تحتاج 

ػاكبة متصمبات التكشػلػجيا والأمغ الستغيخة. يسكغ أن تتخاكع ىحه التكاليف الأنطسة إلى التحجيث لس
 السدتسخة بسخور الػقت ، خاصة في السؤسدات ذات السيدانيات السحجودة.

لمتغمب عمى ىحه العكبة ، يسكغ لمسؤسدات التفكيخ في الاستعانة بسرادر خارجية لمريانة 
ج الاستعانة بسرادر خارجية أكثخ فعالية مغ حيث والتحجيثات لسقجمي الخجمات الخارجييغ. تع

التكمفة مغ الحفاظ عمى قدع تكشػلػجيا السعمػمات داخميًا ، خاصة لمسؤسدات الرغيخة. بالإضافة 
إلى ذلظ ، فإن الاستعانة بسرادر خارجية تسكغ السؤسدات مغ الاستفادة مغ خبخة مقجمي 

 18لشطام وغيخىا مغ السذكلات.الخجمات السحتخفيغ ، مسا يقمل مغ مخاشخ تعصل ا
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يسكغ أن تكػن العػائق السالية أمام تشفيح الحكػمة الإلكتخونية كبيخة ، خاصة بالشدبة لمسؤسدات 
الرغيخة ذات السيدانيات السحجودة. ومع ذلظ ، مغ خلال التخصيط الجقيق والاستثسار الاستخاتيجي 

الحكػمة الإلكتخونية. مغ خلال تأجيخ ، يسكغ لمسشطسات التغمب عمى ىحه الحػاجد وجشي فػائج 
الأجيدة والبخامج ، وتصػيخ بخامج التجريب الذاممة ، والاستعانة بسرادر خارجية لمريانة 
والتحجيثات ، يسكغ لمسؤسدات تقميل العبء السالي للإدارة الإلكتخونية وتحقيق قجر أكبخ مغ الكفاءة 

 والإنتاجية.

أمػالًا كبيخة لمتخصيط والاستثسار وتشديق السذاريع وإنذاء البشية تتصمب مذاريع الحكػمة الإلكتخونية 
التحتية وتصػيخ وإدارة نطع السعمػمات ، وتحتاج الحكػمة بذكل متدايج إلى ىحه الأمػال لتػفيخ 
مذاريع حكػمية إلكتخونية جيجة الترسيع. غالبًا ما تجفع ىحه السػارد البمجان إلى التخكيد عمى 

تخصيط لسذخوع الحكػمة الإلكتخونية. يتع تجاىل مذاريع الحكػمة الإلكتخونية التي أولػياتيا عشج ال
ليا أىجاف تشسػية أخخػ لا تقل أىسية مغ حيث التأثيخ عمى السجتسع في تمظ السذاريع التي تيجف 

 19في السقام الأول إلى خفس التكاليف.

السذاريع التي تتصمب الاستثسار ، بالإضافة إلى ذلظ ، تعتبخ مذاريع الحكػمة الإلكتخونية مغ 
والتي قج تدتسخ لفتخة شػيمة قج ترل إلى عقػد أو أكثخ ، وتتصمب رسػمًا وتكاليف شػال ىحه 
الدشػات ، وتكاليف رأس السال والتذغيل ضخورية ، وأكثخىا مغ السيع ألا تكػن عػائج مثل ىحا 

يخ ممسػسة ، ويختمف تصػيخ العسل السذخوع مباشخة وممسػسة ، فقج تكػن عػائجه غيخ مباشخة وغ
وفقًا لمججوليغ الدمشييغ لتشفيح العسل ، حيث إنيا عسميات تشصػؼ عمى تغييخ وعالي أنساط قػة الخمق 
والتشسية. لحلظ مغ الججيخ بالحكخ أن ىشاك تغييخًا كبيخًا قج لا يكػن متػافقًا مع شخق السػازنة 

  20ىػ مػضػع السحاسبة والخقابة.التقميجية لأنو عام ، وقج يذسل التخصيط ، و 

تعتسج مذاريع الحكػمة الإلكتخونية عمى ثقة الحكػمة في السذخوع وبالتالي تػافخ السػارد       
السالية لتسػيمو ، ولكغ اعتسادًا عمى أولػيات الحكػمة وتقييسيا لمسذخوع عمى أساس التكاليف 

نتيجة لحلظ ، قج يتعارض ذلظ مع السيدانية  والفػائج التي يسكغ لمحكػمة الإلكتخونية تحسميا ، أو
الػششية العامة والأساس الحؼ يتع تقجيخىا عمى أساسو. السدألة الفشية ىشا ىي كيفية التعامل مع ما 
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ىػ الشفقات الخأسسالية أو الشفقات التذغيمية الجارية ، وتخابط ىحه السدألة مع مػضػع آخخ ، وىػ 
تخكد السيدانية عمى الأفق قريخ السجػ ، يلاحع أن مذاريع الإشار الدمشي لمسيدانية. بيشسا 

الحكػمة الإلكتخونية تتصمب أفقًا زمشيًا شػيلًا ، ربسا يستج لدشػات عجيجة..     لمتغمب عمى ىحه 
القيػد السالية ، فإن السكاسب الكبيخة التي نخاىا في الحكػمة الإلكتخونية مغ خلال الإصلاحات 

فخ مرادر تسػيل يسكغ أن تغصي أو تتجاوز تكاليف الحكػمة الإلكتخونية. الإدارية والسالية ستػ 
يسكغ تػفيخ الػقت والعسل والسػارد لتػفيخ مرجر تسػيل مشاسب لمحكػمة الإلكتخونية ويكػن حلًا 
لمتغمب عمى الحػاجد السالية التي تػاجييا الحكػمة الإلكتخونية ، وسيػفخ تصبيق الحكػمة 

مغ الأصػل التي يسكغ بيعيا واستخجاميا في الاستثسار في الحكػمة الإلكتخونية السديج 
 الإلكتخونية.

 الططلب الثاني : الطعوقات الامظية.

تتزسغ الإدارة الإلكتخونية استخجام التكشػلػجيا لإدارة السيام الإدارية مثل إدارة السدتشجات وكذػف 
نية العجيج مغ العكبات الأمشية مثل السختبات والاترالات. ومع ذلظ ، تػاجو الإدارة الإلكتخو 

الػصػل غيخ السرخح بو ، وانتياكات البيانات ، وسخقة اليػية ، والتي يسكغ أن يكػن ليا عػاقب 
وخيسة وسششاقر العكبات الأمشية التي تػاجييا الإدارة الإلكتخونية وندتكذف بعس الصخق لمتخفيف 

 مغ ىحه السخاشخ.

يات أمشية مثل الػصػل غيخ السرخح بو وخخق البيانات وسخقة تػاجو الإدارة الإلكتخونية تحج
اليػية. يحجث الػصػل غيخ السرخح بو عشجما يرل الفخد إلى نطام دون إذن مشاسب. يسكغ 
تحقيق ذلظ مغ خلال القخصشة أو التريج الاحتيالي أو اليشجسة الاجتساعية. يحجث خخق البيانات 

تيا أو تدخيبيا. تحجث سخقة اليػية عشجما يتع استخجام عشج الػصػل إلى معمػمات حداسة أو سخق
السعمػمات الذخرية لمفخد لانتحال ىػيتو لأغخاض إجخامية. تذكل ىحه الحػاجد الأمشية تيجيجًا 
كبيخًا للإدارة الإلكتخونية ويسكغ أن تؤدؼ إلى خدارة مالية وإلحاق الزخر بالدسعة والسدؤولية 

 21القانػنية.
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تخجام كمسات مخور قػية والسرادقة متعجدة العػامل والتذفيخ في تقميل مخاشخ يسكغ أن يداعج اس 
الأمان. كمسات السخور القػية ضخورية لسشع الػصػل غيخ السرخح بو. يجب أن تتكػن كمسات 
السخور مغ ثسانية أحخف عمى الأقل وأن تحتػؼ عمى أحخف كبيخة وصغيخة وأرقام ورمػز. تزيف 

مل شبقة أخخػ مغ الأمان إلى عسمية السرادقة مغ خلال مصالبة السدتخجم السرادقة متعجدة العػا
بتػفيخ معمػمات إضافية ، مثل برسة الإصبع أو الخمد السخسل إلى الجياز السحسػل. التذفيخ ىػ 
عسمية تحػيل البيانات الحداسة إلى تشديق غيخ قابل لمقخاءة لسشع الػصػل غيخ السرخح بو. يسكغ 

  22مى البيانات التي يتع نقميا والبيانات غيخ السدتقخة.تصبيق التذفيخ ع

السشتطسة أمخًا بالغ الأىسية لمحفاظ عمى نطام يعج تجريب السػضفيغ الكافي وعسميات التجقيق الأمشي 
إدارة إلكتخوني آمغ. يجب أن يتمقى السػضفػن تجريبًا عمى أىسية الأمغ وكيفية التعخف عمى 

جابة ليا. يجب إجخاء عسميات تجقيق الأمغ عمى أساس مشتطع لتحجيج نقاط التيجيجات الأمشية والاست
الزعف وتقييع فعالية التجابيخ الأمشية. يسكغ أن تداعج عسميات تجقيق الأمان أيزًا في تحجيج 

 23مذكلات الامتثال والتأكج مغ امتثال أنطسة الإدارة الإلكتخونية لمقػانيغ والمػائح ذات الرمة.

الإلكتخونية عجدًا مغ العكبات الأمشية التي يسكغ أن يكػن ليا عػاقب وخيسة. يذكل  تػاجو الإدارة
الػصػل غيخ السرخح بو وخخق البيانات وسخقة اليػية تيجيجات كبيخة للإدارة الإلكتخونية. ومع ذلظ 
، يسكغ أن يداعج استخجام كمسات مخور قػية والسرادقة متعجدة العػامل والتذفيخ في تقميل 

السشتطسة أمخًا بالغ الأىسية خ الأمان. يعج تجريب السػضفيغ الكافي وعسميات التجقيق الأمشي مخاش
لمحفاظ عمى نطام إدارة إلكتخوني آمغ. يجب أن تتخح السشطسات خصػات استباقية لمتأكج مغ أن 

 24أنطسة الإدارة الإلكتخونية الخاصة بيا آمشة وتتػافق مع القػانيغ والمػائح ذات الرمة.

في حيغ أن ىحه الأنطسة قج أحجثت ثػرة في شخيقة تقجيع الخجمات والػصػل إلييا ، إلا أنيا تذكل 
أيزًا مخاشخ أمشية كبيخة. تعج اليجسات الإلكتخونية وخخوقات البيانات وسخقة اليػية مغ أكثخ 

مشية السخاوف الأمشية شيػعًا التي تػاجييا الإدارة الإلكتخونية وسشػضح  ىحه السخاشخ الأ
 وتدتكذف ما يسكغ فعمو لمتخفيف مشيا.
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يعتبخ اليجػم الإلكتخوني مغ أىع القزايا الأمشية التي تػاجو الإدارة الإلكتخونية. يسكغ لسجخمي 
الإنتخنت استخجام مجسػعة متشػعة مغ التقشيات ، بسا في ذلظ البخامج الزارة والتريج الاحتيالي 

ل غيخ مرخح بو إلى أنطسة الإدارة الإلكتخونية. بسجخد واليشجسة الاجتساعية ، لمحرػل عمى وصػ 
دخػليع ، يسكشيع سخقة البيانات الحداسة ، وتعجيل البيانات أو إتلافيا ، وحتى الديصخة عمى 
الأنطسة. يسكغ أن تكػن عػاقب ىجػم إلكتخوني ناجح عمى أنطسة الإدارة الإلكتخونية كارثية ، 

 25مغ القػمي.تتخاوح مغ الخدارة السالية إلى الأ

لمتخفيف مغ مخاشخ اليجسات الإلكتخونية ، يسكغ اتخاذ تجابيخ مختمفة. واحجة مغ أكثخ الصخق 
فعالية ىي استخجام ججار الحساية. يعسل ججار الحساية كحاجد بيغ نطامظ والإنتخنت ، ويسشع 

خيقة فعالة الػصػل غيخ السرخح بو ويسشع البخامج الزارة مغ الجخػل إلى نطامظ. التذفيخ ىػ ش
أخخػ لتأميغ أنطسة الإدارة الإلكتخونية. يتزسغ التذفيخ تحػيل البيانات الحداسة إلى رمد غيخ 
قابل لمقخاءة بجون مفتاح فظ التذفيخ السشاسب. ىحا يجعل مغ الرعب ججًا عمى مجخمي الإنتخنت 

 26سخقة البيانات أو معالجتيا حتى لػ تسكشػا مغ الػصػل إلى الشطام.

ات البيانات مذكمة أمشية رئيدية أخخػ تػاجو الحكػمة الإلكتخونية. يحجث خخق البيانات تعج خخوق
عشجما يتع الػصػل إلى معمػمات حداسة أو سخقتيا أو الكذف عشيا دون إذن. يسكغ أن تحجث 
انتياكات البيانات بدبب خصأ بذخؼ أو فذل في الشطام أو ىجسات ضارة. يسكغ أن يؤدؼ إلى 

 ثل سخقة اليػية والخدارة السالية والإضخار بدسعة السشطسة.عػاقب وخيسة م

لتقميل مخاشخ خخق البيانات ، يجب تشفيح بخوتػكػلات السرادقة السشاسبة. تزسغ بخوتػكػلات 
السرادقة أن الأفخاد السرخح ليع فقط يسكشيع الػصػل إلى البيانات الحداسة. يسكغ تحقيق ذلظ 

أو مرادقة بيػمتخية أو مرادقة ثشائية. يسكغ أيزًا أن تداعج  باستخجام اسع مدتخجم وكمسة مخور
تحجيثات وترحيحات الشطام السشتطسة في مشع خخوقات البيانات عغ شخيق إصلاح الثغخات 

 27الأمشية التي يسكغ لسجخمي الإنتخنت استغلاليا.

سخقة اليػية ىي مذكمة أمشية أخخػ تػاجييا أنطسة الإدارة الإلكتخونية. سخقة اليػية ىي عسمية 
سخقة السعمػمات الذخرية لذخز ما واستخجاميا لأغخاض احتيالية. غالبًا ما تحتػؼ أنطسة 
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الإدارة الإلكتخونية عمى معمػمات شخرية حداسة مثل أرقام الزسان الاجتساعي وأرقام بصاقات 
ئتسان والعشاويغ. إذا وقعت ىحه السعمػمات في الأيجؼ الخصأ ، فيسكغ استخجاميا لارتكاب أشكال الا

مختمفة مغ الاحتيال. لتقميل مخاشخ سخقة اليػية ، مغ الزخورؼ تشفيح إجخاءات مرادقة صارمة. 
قق مغ يسكغ تحقيق ذلظ مغ خلال استخجام خجمات السرادقة البيػمتخية والسرادقة الثشائية والتح

اليػية. مغ السيع أيزًا تػعية مدتخجمي الشطام بسخاشخ سخقة اليػية وكيفية حساية معمػماتيع 
 28الذخرية .

أحجثت أنطسة الإدارة الإلكتخونية ثػرة في شخيقة تقجيع الخجمات والػصػل إلييا. ومع ذلظ ، فإنيا 
ات البيانات وسخقة اليػية. تذكل أيزًا مخاشخ أمشية كبيخة ، مثل اليجسات الإلكتخونية وانتياك

يسكغ أن تداعج تجابيخ الأمان السشاسبة مثل ججران الحساية والتذفيخ وبخوتػكػلات السرادقة 
والسرادقة في التخفيف مغ ىحه السخاشخ. ومع ذلظ ، فإن السخاقبة والتحجيث السدتسخان مصمػبان 

جخاءات ، يسكغ لشطام الإدارة لزسان سلامة نطام الإدارة الإلكتخونية. مغ خلال تشفيح ىحه الإ
 الإلكتخونية الاستسخار في تدويج السدتخجميغ بخجمات فعالة وآمشة.

ناقر القزايا ذات الرمة بالحساية القانػنية في الحكػمة الإلكتخونية. عمى وجو التحجيج ، سشقػم 
لكتخونية ، بفحز الإشار القانػني لمػصػل غيخ السرخح بو ، وخخوقات البيانات ، واليجسات الإ

 29والحكػمة الإلكتخونية ، وأىسية تصػيخ وتشفيح تجابيخ أمشية قػية.

تػاجو أنطسة الحكػمة الإلكتخونية العجيج مغ التحجيات الأمشية ، بسا في ذلظ الػصػل غيخ السرخح 
بو ، وتدخب البيانات ، واليجسات الإلكتخونية. يحجث الػصػل غيخ السرخح بو عشجما يتسكغ فخد 

خح بو مغ الػصػل إلى معمػمات حداسة ، مثل بيانات السػاشغ أو الأنطسة الحكػمية. غيخ مر
يحجث خخق البيانات عشجما يرل السياجع إلى البيانات دون إذن. تذيخ اليجسات الإلكتخونية إلى 
الأنذصة الخبيثة التي تيجف إلى تعصيل أو تعصيل أنطسة الحكػمة الإلكتخونية. يسكغ أن تتخح ىحه 

( أو الإصابة بالبخامج DDoSسات أشكالًا عجيجة ، مثل ىجسات رفس الخجمة السػزعة )اليج
الزارة. يسكغ أن تكػن عػاقب ىحه الانتياكات الأمشية خصيخة ، بسا في ذلظ سخقة البيانات 

 30الحداسة ، وسخقة اليػية ، والخدارة السالية.
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اوف الأمشية وأن يػفخ إرشادات لحساية يجب أن يعالج الإشار القانػني لمحكػمة الإلكتخونية السخ
السعمػمات الحداسة. يجب أن تزسغ الحكػمات امتثال أنطسة الحكػمة الإلكتخونية لمقػانيغ 
والمػائح ذات الرمة ، مثل قػانيغ حساية البيانات وقػانيغ الأمغ الديبخاني وقػانيغ الخرػصية. 

دارة السخاشخ الأمشية والاستجابة لمحػادث بالإضافة إلى ذلظ ، يجب وضع الدياسات والإجخاءات لإ
الأمشية. يجب أن تتزسغ ىحه الدياسات إرشادات لمتحكع في الػصػل وتذفيخ البيانات والاستجابة 
لمحػادث. يجب عمى الحكػمات أيزًا مخاقبة الامتثال لمدياسات الأمشية وإنذاء آليات رقابة لزسان 

 أمغ أنطسة الحكػمة الإلكتخونية.

خ إجخاءات أمشية قػية وتشفيحىا بذكل فعال أمخًا بالغ الأىسية لزسان نجاح مبادرات يعج تصػي
الحكػمة الإلكتخونية. يجب عمى الحكػمات الاستثسار في التكشػلػجيا الأمشية والسػضفيغ لحساية 
أنطسة الحكػمة الإلكتخونية مغ الانتياكات الأمشية. يتزسغ ذلظ تشفيح ججران الحساية وأنطسة 

( وبخامج مكافحة الفيخوسات. بالإضافة إلى ذلظ ، يجب عمى IDPSف عغ التدمل والػقاية )الكذ
الحكػمة إجخاء تقييسات وتجقيقات أمشية مشتطسة لاكتذاف نقاط الزعف ومعالجتيا في الػقت 
السشاسب. أخيخًا ، يجب عمييع تػفيخ التجريب لمسػضفيغ والسػاششيغ عمى أفزل السسارسات الأمشية 

 د ثقافة الػعي الأمشي.وتعدي

تقجم مبادرات الحكػمة الإلكتخونية فػائج كبيخة ، لكشيا تػاجو أيزًا تحجيات أمشية كبيخة. يسكغ أن 
يؤدؼ الػصػل غيخ السرخح بو وخخوقات البيانات واليجسات الإلكتخونية إلى تعخيس أمغ أنطسة 

الحكػمات تصػيخ الأشخ القانػنية  الحكػمة الإلكتخونية لمخصخ. لسػاجية ىحه التحجيات ، يجب عمى
لمحكػمة الإلكتخونية التي تػفخ مبادغ تػجييية لحساية السعمػمات الحداسة. يجب عمييع أيزًا 
الاستثسار في التكشػلػجيا الأمشية والأفخاد ، وتعديد ثقافة الػعي الأمشي. مغ خلال الكيام بحلظ ، 

وتدويج السػاششيغ بخجمات عامة آمشة وفعالة يسكشيع ضسان نجاح مبادرات الحكػمة الإلكتخونية 
 31وشفافة .
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. 56، ص ،الجدائخ: السخكد الجامعي خسيذ مميانة. 1131مارس  31/34الجولية،   
محمد عثسان الفيتػرؼ ابػ ميارة، مقػمات ومعػقات تصبيق الحكػمة الإلكتخونية، تجارب عخبية وعالسية كمية  82

 .6الاقتراد والعمػم الدياسية / بشي وليج، ص 

 .25السحدغ زكي، مخجع سابق، ص يسان عبج  80
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الصبعة الثانية، دار وائل لمشذخ، عسان، -،  management E علاء عبج الخزاق الدالسي، الإدارة الإلكتخونية 

 .87، ص  2009
 
20
 .800محمد لاسم المرٌوتً، مصدر سابك ، ص 

 الطصادر والطراجع
مركز الدراسات وبجوث الدول النامٌة، ، 8992احمد عبد الونٌس و مدحت اٌوب، التصاد المعرفة،  .0

 .022الماهرة ص 
اٌمان عبد المحسن زكً، الحكومة الإلكترونٌة، مدخل إداري متكامل، منشورات المنظمة العربٌة للتنمٌة  .8

  8990الإدارٌة، مصر، 
نٌة بلعربً عبد المادر، لعرج مجاهد نسٌمة، مغبر فاطمة الزهراء، تحدٌات التحول الً الحكومة الإلكترو .2

فً الجزائر، الملتمى الدولً الخامس: الالتصاد الافتراضً وانعكاساته على الالتصادٌات الدولٌة، 

 ،الجزائر: المركز الجامعً خمٌس ملٌانة. 0020مارس  20/22

جواد، شولً.، أبو زٌد، محمد خٌر،الأبعاد المستمبلٌة للحكومة الإلكترونٌة فً الأردن: متطلبات النجاح.  .2
 . 00، ص  8992، 2، العدد   2دنٌة فً إدارة الأعمال، المجلد المجلة الأر

حمد، نهلة كمال الدٌن، العوامل المؤثرة على تطبٌك الحكومة الإلكترونٌة: دراسة تطبٌمٌة على وزارة  .2
السودان .مجلة العلوم الهندسٌة وتكنولوجٌا المعلومات: المركز المومً  - التربٌة والتعلٌم الخرطوم

 . 22، ص 8989للبحوث، 
خالص، مرٌم، الحكومة الإلكترونٌة. مجلة كلٌة بغداد للعلوم الالتصادٌة، الجامعة العدد الخاص بمؤتمر  .2

الطراونة، دانا، أثر متطلبات الحكومة الإلكترونٌة المتمثلة على الخدمات  2 22، ص 8902، الكلٌة
ة ماجستٌر، جامعة آل البٌت، كلٌة الإلكترونٌة فً دوائر الأحوال المدنٌة والجوازات فً الأردن. رسال

 . 22 8، 8900، الالتصاد و العلوم الإدارٌة
سحر لدوري الرفاعً، الحكومة الإلكترونٌة وسبل تطبٌمها: مدخل استراتٌجً، مجلة التصادٌات شمال  .2

  8990إفرٌمٌا، العدد السابع، جامعة الشلف، 
 8990ت المعاصرة، عمان: دار صفاء للنشر والتوزٌع، ،الشبلً، هٌثم محمود؛ النسور، مروان محمد، إدارة المنشآ .2
 0عاشور طارق، مماربة التسٌٌر العمومً الجدٌد كآلٌة لتدعٌم وتعزٌز تنافسٌة وكفاءة المنظمات  .0

 8908،  8900/  90الحكومٌة، مجلة أداء المؤسسات الجزائرٌة، جامعة لاصدي مرباح، ورللة، العدد 
الإلكترونٌة فً مصر: الفرص والتحدٌات .التنمٌة الإدارٌة: الجهاز المركزي عبدالغنً، محمد، الحكومة  .09

 . 22، ص 8902المصري للتنظٌم والإدارة، 
الطبعة الثانٌة، دار وائل للنشر، -،  management E علاء عبد الرزاق السالمً، الإدارة الإلكترونٌة .00

  8990عمان، 
 التخطٌط والتنفٌذ، مكتبة فهد الوطنٌةالرٌاض. فهد بن ناصر العبود، الحكومة الالكترونٌة بٌن .08

العربً  02محمد خلٌل أبو زلطة، زٌاد عبد الكرٌم الماضً، مدخل إلى التجارة الإلكترونٌة، مكتبة المجتمع  .02
  8990للنشر والتوزٌع، عمان، 

عالمٌة محمد عثمان الفٌتوري ابو مهارة، ممومات ومعولات تطبٌك الحكومة الإلكترونٌة، تجارب عربٌة و .02
 كلٌة الالتصاد والعلوم السٌاسٌة / بنً ولٌد

محمد، رضٌة آدم ، الإدارة الإلكترونٌة بٌن الطموحات والمحاذٌر. المؤتمر العلمً الأول للإدارة  .02
 . 8909الإلكترونٌة فً المجتمع الجماهٌري. طرابلس، 
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، الفساد الإداري وغٌاب الشفافٌة والأمن المعلوماتً تحدٌات فً وجه الحكومة الالكترونٌة، ٌحٌى بابعٌر .02
 هـ .0282المجلة الرلمٌة،العدد الثانً عشر، 

ٌنظر فً ذلن: د. صفٌة بنت عبد الله احمد بخٌت، ضبط الجودة ومعاٌٌر أداء الحكومة الالكترونٌة،  .02
لحكومة الالكترونٌة"، المنظمة العربٌة للتنمٌة الإدارٌة، بحوث وأوراق عمل مؤتمر "امن المعلومات وا

 .  020-022. ص8909

 


